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Data Processing Agreement (“Agreement”) with respect to Linde Service Manager

This Agreement refers to the general terms and conditions of the “Linde Service Manager” (“GT&(s"). Any
capitalized terms used but not defined herein shall have the meaning as ascribed to such in the GT&Cs.

The Distributor (“Client” or “Controller”), represented by the User, and LMH (“Processor” and together with
the Controller, the “Parties”) enter into this Agreement for the processing of personal data with respect to
the Service. This Agreement governs the data protection obligations of the Parties in relation to the
protection of Client’s personal data.

1. Definitions

In this Agreement, the following terms have the following meanings:

1.1. “Processor”: A natural or legal person, public authority, agency, or other body which processes
personal data on behalf of the Controller.

1.2. “Third Party”: A natural or legal person, public authority, agency or body other than the data
subject, controller, processor and persons who, under the direct authority of the controller or
processor, are authorized to process personal data.

1.3. “Personal Data”: Any information relating to an identified or identifiable natural person (“Data
Subject”); an identifiable natural person is one who can be identified, directly or indirectly, in
particular by reference to an identifier such as a name, an identification number, location data, an
online identifier or to one or more factors specific to the physical, physiological, genetic, mental,
economic, cultural or social identity of that natural person.

1.4. "Pseudonymization”: The processing of personal data in such a manner that the personal data
can no longer be attributed to a specific Data Subject without the use of additional information,
provided that such additional information is kept separately and is subject to technical and
organizational measures to ensure that the personal data is not attributed to an identified or
identifiable natural person.

1.5. “Controller”: The natural or legal person, public authority, agency or other body which, alone or
jointly with others, determines the purposes and means of the processing of personal data; where
the purposes and means of such processing are determined by Union or Member State law, the
controller or the specific criteria for its nomination may be provided for by Union or Member State
law.

1.6. “Processing”: Any operation or set of operations which is performed on personal data or on sets
of personal data, whether or not by automated means, such as collection, recording, organization,
structuring, storage, adaptation or alteration, retrieval, consultation, use, disclosure by
transmission, dissemination or otherwise making available, alignment or combination, restriction,
erasure, or destruction.

1.7. “Personal Data Breach”: A breach of security leading to the accidental or unlawful destruction,
loss, alteration, unauthorized disclosure of, or access to, personal data transmitted, stored or
otherwise processed.

1.8. “Main Agreement”: The agreement entered into between the LMH and the Distributor with
respect to the Services, as specified in the GT&(Cs.
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2. Subject Matter and Term of this Agreement

2.1. This Agreement governs the duties of Processor in respect of Personal Data of the Client being
processed by Processor on behalf of Client.

2.2. The provisions of this Agreement do not apply if and to the extent that, in accordance with the
engagement, Processor is not required to carry out processing activities in respect of Client’s
Personal Data. In this case Client shall ensure that its Personal Data is adequately shielded from
Processor.

2.3. Solely the Client shall determine whether the Processing is lawful and ensure that the rights of
the data subjects are protected.

2.4. This Agreement commences at the time when the Main Agreement commences and ends upon
the end of the term of Main Agreement. If Processor processes the Personal Data on the
instructions of Client even after the Main Agreement ended, this Agreement shall also remain in
force until the Processing carried out on the instructions of Client has ended.

2.5. Notwithstanding the provision in 2.4, the Parties may terminate this Agreement for good cause. If
the cause relates to the breach of a duty under the Agreement, termination is permitted only after
a period specified for the remedy of the breach has expired without the breach being remedied or
after a warning has failed to produce any effect. Good cause for Processor shall be in particular if

2.5.1. Client repeatedly issues unlawful instructions, Processor has informed Client of this without
undue delay and Client has not revoked the instructions;

2.5.2. Client has violated the provisions of this Agreement;
2.5.3. Client has objected to the engagement of a subcontractor pursuant to this Agreement.
Moreover, the terms of the Main Agreement shall apply mutatis mutandis to this Agreement.
3. Nature, Scope and Place of Processing
3.1. Processor is authorized to access Client’s Personal Data for the purpose of rendering the services
pursuant to the Main Agreement to the extent described in Annex 1. The provisions of this
Agreement do not expand the duties of Processor, but merely specify them in greater detail. This
Agreement also governs the duties of Client.
3.2. Client may issue instructions that specify Processor’s duties in further detail.
3.3. Processoris not permitted to use the Personal Data for other purposes as described in the Main
Agreement and in this Agreement and in particular must not, without the prior explicit instruction
of Client, transfer the Personal Data to a third party or disclose it to other recipients, unless

otherwise specified in this Agreement

3.4. Processing under this Agreement is restricted to the territory of the European Union and the EEA,
unless otherwise specified in the Annex(es) to this Agreement.
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4. Instructions of Client, Rights of Data Subjects, Data Protection Impact Assessment

4.1. Throughitsinstruction(s), Clientis entitled to specify or to update the nature, scope, and method
of data processing, security measures, Personal Data to be processed, and the groups of data
subjects. This applies primarily to cases when a requlatory authority or changes to the legislation
cause or require Client to issue instructions. If a Data Subject contacts Processor directly,
Processor shall inform Client in text form without undue delay and ask for instructions as to how to
proceed.

4.2. If Client carries out a data protection impact assessment, Processor shall assist it as instructed as
farasis reasonable and necessary, including in respect of any prior consultations with the
competent requlatory authority.

4.3. Instructions of Client are limited to the implementation of statutory or regulatory requirements of
data protection law. They are to be distinguished from change requests. Change requests refer to
changes to the scope of services that are not required in order to implement statutory or
regulatory requirements or which go further than the measures necessary to implement such
requirements. They are not instructions in the sense of this Agreement, but requests by Client for
changes to services. Processor is entitled, but not obliged, to implement such change requests.
The implementation of change requests will be remunerated separately.

4.4. Client will always issue instructions in writing, by fax, or by email. Client will confirm any
instructions issued orally, by way of exception, without undue delay in writing or in text form.

4.5. Processor shall inform Client without undue delay in text form if Processor is of the view that an
instruction of Clientis in breach of data protection provisions or is, other than in a merely
negligible way, erroneous, incomplete, contradictory, or legally or technically infeasible. When
providing this information, Processor will explicitly notify Client in text form to state without
undue delay whether it wishes Processor to comply with the instruction or to continue processing
the Personal Data without following the instruction, until Client has reviewed the information and
come to a decision.

5. Duties of the Processor to Provide Information
5.1. Inthe event of a Personal Data Breach, Client may have a duty to report the breach. Processor
shall inform Client if it suspects or is aware of a (more than merely negligible) breach of the

protection of Client’s Personal Data by Processor or by persons under Processor’s control.

5.2. Client may demand that Processor takes all reasonable and necessary steps to assist Clientin
complying with its reporting requirements.

6. Duties of Client

6.1. Client shall inform Processor without undue delay if it ascertains errors or irreqularities when
checking the output of the rendered service.

6.2. Client must satisfy itself, both before data processing commences and thereafter, that the

technical and organizational measures putin place at Processor are being complied with. The
outcome of such checks must be documented.
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6.3. Clientisresponsible for compliance with the duties arising from Art. 33, 34 of the EU General Data
Protection Regulation vis-a-vis the requlatory authority or vis-a-vis any data subjects affected by
a Personal Data Breach.

6.4. Clientshallinform Processor of the requirements for erasure and retention of Personal Data, and
for the implementation of these requirements.

7. Data Protection Officer

7.1. Processor has appointed a data protection officer (“DPQ”). The contact details are as follows:
datenschutz@kiongroup.com. Processor shall notify Client of changes or imminent changes in this
respect.

7.2. Client appointed a data protection officer, or - to the extent Client is not required to appoint a
data protection officer and has not done so - will provide Processor with the name of a person at
Client who has accepted the duties and the responsibility of a data protection officer. Client shall
notify Processor of changes or imminent changes in this respect, without being specifically
requested to do so by Processor.

7.3. If Clientis required to appoint a representative within the meaning of Art. 27 of the EU General
Data Protection Requlation, it will notify Processor of the identity of this representative. Client
shall notify Processor of changes or imminent changes in this respect, without being specifically
requested to do so by Processor.

8. Persons Under Control of Processor

8.1. Incarrying out data processing under the terms of this Agreement, Processor shall use only
persons who have given a documented confidentiality undertaking and who have been
familiarized in advance with the statutory data protection provisions of relevance to them and to
the processing activities to be carried out on behalf of Client.

8.2. Processor shall ensure that all persons under its control that have access to Client’s Personal Data
only process such Personal Data within the scope of and in accordance with the instructions of
Client and the provisions of this Agreement. The sole exception to the above provision concerns
individual instances of processing activities, particularly data transfers, which Processor or the
persons under its control is /are explicitly ordered to perform by a court or government authority
on the basis of a statutory provision. To the extent permitted by law, Processor shall inform Client
of such orders, preferably before any Personal Data is transferred.

9. Secure Processing Principles

9.1. Takinginto account the currently available technology, the implementation costs, and the nature,
scope, circumstances, and purposes of the Data Processing stipulated with Client, as well as the
likelihood and potential severity of the risk to the rights and freedoms of individuals (risk
analysis), Processor shall put in place the technical and organizational measures that are
necessary to ensure that the Personal Data is appropriately protected.

9.2. When assessing the appropriate security level, Processor shall take account of the risks inherent
in processing Client’s Personal Data, including, but not limited to, the risk of inadvertent or
unlawful destruction, and the loss, amendment, or unauthorized disclosure of or unauthorized
access to Client’s Personal Data.
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9.3. Processor shall update and adjust the technical and organization measures in its security plan to
take account of changes to the available technology, although these measures must not fall
below the security and protection level specified in this Agreement.

9.4. Processor shall document the technical and organizational measures pursuant to this Agreement
in detail in the Annex to this Agreement. Processor must keep the documentation up to date and
must document any material changes.

9.5. The technical and organizational measures in the Annex of this Agreement are deemed to be
approved and necessary when the contract is entered into; they represent all requirements which
Processor is required to meet.

9.6. Clientis obliged to review the technical and organizational measures based on its own risk
analysis. Clientis responsible for ensuring that the technical and organizational measures offer a
level of data protection that is commensurate to the risks of the Personal Data to be processed. If
the Client’s risk analysis produces a result that differs from Processor’s risk analysis, Client is
entitled to negotiate with Processor on the adjustment of the security measures. If the Parties are
unable to agree, they each have a right to terminate the Agreement by giving 14 days prior
notice.

10. Controls

10.1.Client is entitled to check the performance of the services by Processor in respect of Client’s
Personal Data and compliance with the provisions of this Agreement, including, but not limited to,
the technical and organizational measures to ensure security of the processing.

10.2.Upon request, Processor shall provide Client with evidence that the technical and organizational
security measures have been implemented. This includes

— evidence of compliance with approved codes of conduct pursuant to Art. 40 of the
General Data Protection Requlation or

—  certification in accordance with an approved certification procedure pursuant to Art. 42
of the General Data Protection Requlation or

— qualified self-assessment from an independent third party (such as DPO, auditor,
external data protection/security auditors) in text form or

- appropriate certification through an IT security or data protection audit (e.g. 1S0 27001).

Such evidence must contain all information necessary to prove compliance with and
implementation of the duties under this Agreement and of the relevant technical and
organizational measures, that are intended to quarantee the security of the processing. Client
may request this information once per calendar year and at shorter intervals only in the event of a
legitimate suspicion of a breach by Processor of this Agreement, of which Client must inform
Processorin text form.

10.3.Client is entitled to check compliance with the Agreement, in particular compliance with the
security of the processing, by carrying out pre-announced on-site inspections at the business
premises of Processor during usual business hours (9 a.m. to 6 p.m.) once every three years or to
have such checks conducted by an external auditor who is subject to statutory or contractual non-
disclosure obligations. Client must give two weeks” advance notice in text form of such
inspections. This restriction upon Client does not apply in urgent cases (for example if there is a
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suspicion of more than merely negligible breaches of this Agreement by Processor); Client must
notify Processor in text form in advance in such cases.

11. Subcontractors

11.1.1f and to the extent that Processor is entitled on the basis of an explicit agreement with Client to
engage additional processors (subcontractors), and if the possibility that these subcontractors
will have access to Client’s Personal Data cannot be excluded, Processor may only engage such
subcontractors and thereby potentially enable Client’s Personal Data to be accessed if it has
informed Client in text form of the details set out in the next paragraph and has given Client the
opportunity to object, and Client has not objected within the stipulated period.

11.2.The information to be provided by Processor as set out above must, as a minimum, include the
following in specific and detailed form:

11.2.1. Identity of the subcontractor,
11.2.2. The specific services to be rendered by the subcontractor for Processor,

11.2.3. The experience, capacity, reliability, and IT security and data protection measures that are
essential for compliance with the data protection obligations in this Agreement,

11.2.4. The guarantees or assurances of the subcontractor that it will comply with the provisions
of this Agreement.

11.3.Clientis entitled, within seven days of receiving the information above, to raise an objection in
text form to the engagement of a subcontractor, provided it has legitimate reason to do so. In the
event of such an objection Processor is obliged to perform this Agreement and to render its
services and fulfill its duties without using this subcontractor, while remaining entitled to
terminate this Agreement.

11.4.1f and to the extent that a subcontractor is given access to Client’s Personal Data, Processor is
obliged to enter into a data processing agreement with the subcontractor which imposes upon
the subcontractor the duties set out in this Agreement. Such agreement must be established
before the subcontractor first gains access to Client’s Personal Data.

12. Return and Erasure

12.1.Processor is obliged, after the end of this Agreement or earlier, if so requested by Client, to return
or to hand over all Personal Data of Client.

12.2.Details of the obligations to erase data are contained may be added in the Annex of this
Agreement and, where applicable, by explicitinstructions of Client. Processor is not required to
have its own erasure plan. Processor is obliged without undue delay after the end of this
Agreement or earlier, if so requested by Client, to erase all Personal Data that is not subject to a
statutory storage or retention requirement on the part of Processor under the law of the EU or of
an EU Member State, or to an explicit agreement to the contrary governing the storage or erasure
of Personal Data that has been agreed with Client. Processor shall make and keep records of the
erasure.
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13. Costs to be Borne by Processor

All costs incurred by Processor or by subcontractors through processing Personal Data on behalf of
Client under the terms of this Agreement, particularly those incurred on the basis of

13.1. an obligation to respond to data subject requests on the instructions of Client, in particular to
correct, erase, or restrict Personal Data or to return Personal Data to Client and, where applicable,
to transfer data (portability), or assisting in such measures,

13.2. an obligation to assist with the data protection impact assessment,

13.3. compliance with orimplementation of Client’s instructions,

13.4. the obligation to provide assistance in the fulfillment of requirements to disclose information to
the requlatory authority or to data subjects,

13.5. the production of a qualified self-assessment,

13.6. on-site inspections by Client or (external) auditors required by Client, unless such inspection has
identified considerable shortcomings; the burden of proof in this regard shall be with the Client,

13.7. additional costs for technical and organizational measures for quaranteeing security of the
processing, where such measures are putin place as a result of the Parties’ differing risk analyses,

13.8. compliance with duties to return or erase Personal Data,

will be reimbursed separately to Processor based on market hourly rates. Processor shall keep records
of the costs and expenses incurred.

14. Amendments to this Agreement

If Processor is obliged by law to implement changes and amendments, Client is obliged to support and
approve them.

15. Liability

15.1. If a data subject and /or a third party brings action against Processor in connection with data
processing activities carried out by Processor on behalf of Client, Client is obliged to indemnify
Processor and to pay the associated legal costs, damages, and/or fines under administrative or
criminal law.

15.2. Above provision does not apply if Processor has failed to comply with the duties incumbent upon
itunder the General Data Protection Regulation or has failed to comply with lawfully issued
instructions of Client or has acted in contravention of such instructions.

15.3. Liability limits agreed between Client and Processor in favor of Processor in the Main Agreement,
also apply to Processor’s liability for data processing activities under this Agreement.
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Annex

(Categories of Data Subjects
- Customers
- Others: distributors, network partners
Il.  Typesof Data

- Personnel Master data
- Communication master data
- Customer history

Il Scope of Processing

Client’s core requirements are as follows:
Creation and processing of service notifications and orders
V. Place where Personal Data is to be Processed

EEA
V. Processing System(s), incl. Import and Export of Personal Data from Other Systems

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP und other ERP systems of our distributors,
OnesSignal Mobile Push Notifications
VI.  Processor’s Technical and Organizational Security Measures

Implementation of technical and organizational measures
a. Confidentiality (Art. 32 (1) GDPR)

(1) Access control (premises)
- Alarm
- Automatic control of access
- Security locks
- Video surveillance of entries
- Key control / List
- Reception / Gate keeper
- Visitors' list
- Employee / Visitors’ ID
- Visitors are in employee’s company

(2) Access control (systems)
- Login w/ user name + password
- Antivirus-software server
- Antivirus-software clients
- Firewall
- Intrusion detection systems
- Mobile device management
- use of VPN for remote-access
- Encryption of data storages
- Encryption of smartphones
- BIOS protection (separate password)
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(3) Access control (data)
- Administration of user’s rights
- Creation of user profiles
- Guideline ,Safe passwords”
- Guideline ,Deletion / Destruction”
- General quideline data protection and/or data security
- Manual ,Manual desktop-lock”
- Frequent training of employees
- Use of authorization scheme
- User-right’s administration by admins

(4) Separation control
Separation of productive and test environment
(5) Pseudonymization (Art. 32 (1) GDPR; Art. 25 (1) GDPR)

n/a
b. Availability and resilience (Art. 32 (1) GDPR)

- Fire and smoke detectors

- Fire extinguisher in server room

- Control of temperature and humidity in server room
- Air-conditioned server room

- UPSsystem

- Safety outlet strip used in server room

- RAID System / mirror image of HD

- Video-surveillance server room

- Alarmsignal for unauthorized access to server room
- Backup & recovery-concept (worded)

- Control of backup

- Nosanitary equipmentin or above server room

- Existence of an emergency plan (i€ BSIIT-Grundschutz 100-4)
- Separated partitions for operating systems and data

¢. Integrity (Art. 32 Sec. 1 GDPR)

- Personal data can solely be changed by admins

- Supply of encrypted connections such as sftp, https

- Logging of access and retrieval

- Overview on reqular processes of retrieval and transfer
- Carefully selected staff
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d. Process for reqularly testing, assessing and evaluating (Art. 32 (1) GDPR; Art. 25 (1)
GDPR)

(1) Data protection management
- Security certification by 1S0 27001
- Theeffectiveness of the technical security measures is reviewed at least once a year
- Employees trained and are obliged to maintain confidentiality

(2) Incident response management
- Useofafirewall and regular updating
- Use of spam-filters and reqular updating
- Use of virus-scanner and reqular updating
- Intrusion Detection System (IDS)
- Intrusion Prevention System (IPS)

Data protection by default (Art. 25 (2) GDPR)

- The amount of personal data s limited to what is necessary in relation to the purposes for which
they are processed
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Auftragsverarbeitungsvertrag (,,Vertrag”) in
Zusammenhang mit dem Linde Service Manager

Der vorliegende Vertrag verweist auf die allgemeinen Geschaftsbedingungen des , Linde Service
Managers” (,AGB"). Etwaige hervorgehobenen Begriffe, die hierin nicht definiert sind, haben die in den
AGB festgelegte Bedeutung.

Der Vertriebspartner (,Klient” oder ,Verantwortliche”), vertreten durch den Benutzer, und LMH
(,Auftragsverarbeiter”; zusammen mit dem Verantwortlichen die ,Parteien”) schlieBen den vorliegenden
Vertrag Uber die Verarbeitung von personenbezogenen Daten in Zusammenhang mit dem Service ab. Der
vorliegende Vertrag regelt die Datenschutzverpflichtungen der Parteien in Bezug auf den Schutz der
personenbezogenen Daten des Klienten.

1. Begriffsbestimmungen

Im vorliegenden Vertrag haben folgende Begriffe die folgende Bedeutung:

1.1. ,Auftragsverarbeiter”: Eine nattrliche oder juristische Person, Behérde, Einrichtung oder andere
Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

1.2. ,Dritter”: Eine naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, auRRer
der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die
unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters
befugt sind, die personenbezogenen Daten zu verarbeiten.

1.3. ,Personenbezogene Daten”: Alle Informationen, die sich auf eine identifizierte oder
identifizierbare nattrliche Person (,betroffene Person”) beziehen; als identifizierbar wird eine
naturliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung
oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der physischen,
physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
dieser natUrlichen Person sind, identifiziert werden kann.

1.4. ,Pseudonymisierung”: Die Verarbeitung personenbezogener Daten in einer Weise, dass die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer
spezifischen betroffenen Person zugeordnet werden konnen, sofern diese zusatzlichen
Informationen gesondert aufbewahrt werden und technischen und organisatorischen
Malnahmen unterliegen, die gewdhrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natirlichen Person zugewiesen werden.

1.5. ,Verantwortlicher”: Die naturliche oder juristische Person, Behorde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen iber die Zwecke und Mittel der Verarbeitung von
personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verarbeitung durch
das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der Verantwortliche
beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht oder
dem Recht der Mitgliedstaaten vorgesehen werden.

1.6. ,Verarbeitung”: Jeder mit oder ohne Hilfe automatisierter Verfahren ausgefihrte Vorgang oder

jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben,
das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung oder Verdnderung,
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das Auslesen, das Abfragen, die Verwendung, die Offenlequng durch Ubermittlung, Verbreitung
oder eine andere Form der Bereitstellung, den Abgleich oder die Verknipfung, die Einschrankung,
das Loschen oder die Vernichtung.

1.7. ,Verletzung des Schutzes personenbezogener Daten”: Eine Verletzung der Sicherheit, die, ob
unbeabsichtigt oder unrechtmalig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur
unbefugten Offenlequng von beziehungsweise zum unbefugten Zugang zu personenbezogenen
Daten fGhrt, die Gbermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden.

1.8. ,Hauptvertrag”: Der zwischen LMH und dem Vertriebspartner Gber den in den AGB definierten
Service abgeschlossene Vertrag.

2. Gegenstand und Laufzeit des vorliegenden Vertrags

2.1. Dervorliegende Vertrag regelt die Pflichten des Auftragsverarbeiters in Zusammenhang mit
personenbezogenen Daten, die durch diesen fur den Klienten verarbeitet werden.

2.2. Die Bestimmungen des vorliegenden Vertrags gelten nicht, wenn und in dem Ausmal3, in dem der
Auftragsverarbeiter gemafs seiner Verpflichtung keine Verarbeitungstatigkeiten in Bezug auf die
personenbezogenen Daten des Klienten durchzufuhren hat. In diesem Fall stellt der Klient sicher,
dass seine personenbezogenen Daten auf geeignete Weise vor dem Auftragsverarbeiter
geschitzt sind.

2.3. Nur derKlient bestimmt, ob die Verarbeitung rechtmalig ist und stellt sicher, dass die Rechte der
betroffenen Personen gewahrt sind.

2.4. Dervorliegende Vertrag tritt mit Inkrafttreten des Hauptvertrags in Kraft und endet mit
Laufzeitende des Hauptvertrags. Verarbeitet der Auftragsverarbeiter die personenbezogenen
Daten auf Anweisung des Klienten nach Laufzeitende des Hauptvertrags, bleibt der vorliegende
Vertrag bestehen, bis die Verarbeitung auf Anweisung des Klienten abgeschlossen ist.

2.5. Ungeachtet der Bestimmung in 2.4 konnen die Parteien den vorliegenden Vertrag aus wichtigem
Grund kindigen. Betrifft der Grund die Verletzung einer Verpflichtung gemals dem Vertrag, ist
eine Kindigung nur nach Ablauf einer fir die Behebung der Verletzung festgelegten Frist, in der
die Verletzung nicht behoben wurde, oder nach erfolgloser Mahnung zuldssig. Ein wichtiger
Grund seitens des Auftragsverarbeiters besteht insbesondere, wenn

2.5.1. der Klient wiederholt unrechtmaRige Anweisungen erteilt, der Auftragsverarbeiter den
Klienten dariber unverziglich in Kenntnis setzt und der Klient die Anweisungen nicht
zurlickzieht;

2.5.2. der Klient die Bestimmungen des vorliegenden Vertrags verletzt;

2.5.3. der Klient der Verpflichtung eines Unterauftragnehmers gemal dem vorliegenden Vertrag
widerspricht.

Des Weiteren gelten die Bestimmungen des Hauptvertrags entsprechend fir den vorliegenden
Vertrag.

3. Art, Umfang und Ort der Verarbeitung
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3.1. Der Auftragsverarbeiter ist berechtigt, auf die personenbezogenen Daten des Klienten zum Zweck
der Erbringung von Dienstleistungen gema(s dem Hauptvertrag im in Anhang 1 beschriebenen
Ausmal zuzugreifen. Die Bestimmungen des vorliegenden Vertrags stellen keine Erweiterung der
Pflichten des Auftragsverarbeiters dar, sondern legen diese nur ausfGhrlicher dar. Der
vorliegende Vertrag regelt auch die Pflichten des Klienten.

3.2. DerKlient kann Anweisungen erteilen, die die Pflichten des Auftragsverarbeiters ausfthrlicher
definieren.

3.3. Der Auftragsverarbeiter darf die personenbezogenen Daten nur fir die im Hauptvertrag und im
vorliegenden Vertrag beschriebenen Zwecke verwenden und darf ohne ausdrickliche
vorhergehende Anweisung des Klienten insbesondere die personenbezogenen Daten nicht an
Dritte weitergeben oder sie anderen Empfangern offenlegen, sofern dies durch den vorliegenden
Vertrag nicht anders festgelegt ist.

3.4. Sofernim Anhang/in den Anhdngen des vorliegenden Vertrags nicht anders festgelegt, ist die
Verarbeitung gema(s dem vorliegenden Vertrag auf das Gebiet der Europaischen Union und des
EWR beschrankt.

4. Anweisungen des Klienten, Rechte von betroffenen Personen, Datenschutz-Folgenabschatzung

4.1. Der Klient kann durch seine Anweisung(en) die Art, den Umfang und die Art der
Datenverarbeitung, Sicherheitsmafsnahmen, die zu verarbeitenden personenbezogenen Daten
und die Gruppen betroffener Personen definieren oder aktualisieren. Dies gilt vorwiegend in
Fallen, in welchen eine Aufsichtsbehorde oder Anderungen der Rechtsprechung den Klienten
veranlassen oder verlangen, Anweisungen zu erteilen. Tritt eine betroffene Person direkt mit dem
Auftragsverarbeiter in Kontakt, informiert dieser den Klienten unverztglich schriftlich und bittet
um Anweisungen bezlglich des weiteren Vorgehens.

4.2. FuhrtderKlient eine Datenschutz-Folgenabschatzung durch, unterstitzt ihn der
Auftragsverarbeiter gemafl den Anweisungen, sofern dies verniinftig und notwendig ist,
einschlieRlich hinsichtlich etwaiger friherer Konsultationen der zustandigen Aufsichtsbehorde.

4.3. Anweisungen des Klienten sind auf die Umsetzung gesetzlicher oder behérdlicher Vorschriften
des Datenschutzrechts beschrankt. Sie sind von Anderungsersuchen zu unterscheiden.
Anderungsersuchen betreffen Anderungen des Umfangs von Dienstleistungen, die nicht
erforderlich sind, um gesetzliche oder behordliche Vorschriften umzusetzen oder die Uber die zur
Umsetzung solcher Vorschriften notwendigen Malinahmen hinausgehen. Es handelt sich nicht um
Anweisungen im Sinne des vorliegenden Vertrags, sondern um Ersuchen durch den Klienten in
Bezug auf Anderungen an Dienstleistungen. Der Auftragsverarbeiter hat das Recht, ist aber nicht
verpflichtet, solchen Anderungsersuchen nachzukommen. Die Umsetzung von
Anderungsersuchen wird separat bezahlt.

4.4. DerKlient erteilt Anweisungen immer schriftlich per Fax oder E-Mail. Der Klient bestatigt etwaige
ausnahmsweise mandlich erteilten Anweisungen unverziglich in Schrift- oder Textform.

4.5. Der Auftragsverarbeiter informiert den Klienten unverziglich in Textform, wenn er der Ansicht ist,
dass eine Anweisung des Klienten Datenschutzbestimmungen verletzt oder iber ein nur
vernachlassigbares Ausmal$ hinaus fehlerhaft, unvollstandig, widersprichlich oder rechtlich oder
technisch nicht durchfohrbar ist. Im Zuge dieses Informierens bringt der Auftragsverarbeiter den
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Klienten ausdricklich in Textform in Kenntnis, dass dieser unverziglich festlegt, ob er winscht,
dass der Auftragsverarbeiter die Anweisung ausfihrt oder die personenbezogenen Daten ohne
Ausfihrung der Anweisung weiter verarbeitet, bis er die Informationen geprift und zu einer
Entscheidung gefunden hat.

5. Pflichten des Auftragsverarbeiter in Hinblick auf die Zurverfigungstellung von Informationen

5.1. ImFalle der Verletzung des Schutzes personenbezogener Daten kann es sein, dass der Klient
verpflichtetist, die Verletzung zu melden. Der Auftragsverarbeiter informiert den Klienten, wenn
er die Verletzung des Schutzes der personenbezogenen Daten des Klienten durch den
Auftragsverarbeiter oder Personen, fir die der Auftragsverarbeiter verantwortlich ist, vermutet
oder sich dieser sicher ist (wenn diese uber ein vernachldssigbares Ausmal$ hinausgeht).

5.2. DerKlientkann verlangen, dass der Auftragsverarbeiter alle verninftigen und notwendigen
Schritte ergreift, um den Klienten bei der Erfullung seiner Meldepflichten zu unterstitzen.

6. Pflichten des Klienten

6.1. DerKlient informiert den Auftragsverarbeiter unverztglich, wenn bei Uberprifung des
Ergebnisses der erbrachten Dienstleistung Fehler oder UnregelmalSigkeiten festgestellt werden.

6.2. DerKlient muss sich sowohl vor Beginn der Datenverarbeitung als auch danach selbst
uberzeugen, dass die durch den Auftragsverarbeiter ergriffenen technischen und
organisatorischen Malsnahmen eingehalten werden. Das Ergebnis solcher Uberprifungen muss
dokumentiert werden.

6.3. DerKlientist verantwortlich fur die Einhaltung der aus Art. 33, 34 der
Datenschutzgrundverordnung der EU hervorgehenden Verpflichtungen gegentber der
Aufsichtsbehorde oder etwaigen durch eine Verletzung des Schutzes personenbezogener Daten
betroffenen Personen.

6.4. DerKlientinformiert den Auftragsverarbeiter in Bezug auf Vorschriften hinsichtlich der Loschung
und der Speicherung von personenbezogenen Daten und die Einhaltung dieser Vorschriften.

7. Datenschutzbeauftragter

7.1. Der Auftragsverarbeiter ernennt einen Datenschutzbeauftragten (,DSB”). Dieser kann unter
datenschutz@kiongroup.com kontaktiert werden. Der Auftragsverarbeiter informiert den Klienten
in Bezug auf Anderungen oder bevorstehende Anderungen in diesem Zusammenhang.

7.2. DerKlient hat einen Datenschutzbeauftragten ernannt oder, sollte der Klient keinen
Datenschutzbeauftragten ernennen missen und dies auch nicht getan haben, nennt dem
Auftragsverarbeiter den Namen einer fir den Klienten tatigen Person, die die Pflichten und
Verantwortung eines Datenschutzbeauftragten dbernommen hat. Der Klientinformiert den
Auftragsverarbeiter, ohne Aufforderung durch diesen, in Bezug auf Anderungen oder
bevorstehende Anderungen in diesem Zusammenhang.

7.3. Wenn der Klient einen Vertreter im Sinne von Art. 27 der Datenschutzgrundverordnung der EU
ernennen muss, informiert er den Auftragsverarbeiter dariber, wer dieser Vertreter ist. Der Klient
informiert den Auftragsverarbeiter, ohne Aufforderung durch diesen, in Bezug auf Anderungen
oder bevorstehende Anderungen in diesem Zusammenhang.

Linde Service Manager - Datenschutzvereinbarungen 10/2018



Linde Material Handling

intte

8. Personen, fir die der Auftragsverarbeiter verantwortlich ist

8.1. Bei Durchfiihrung von Datenverarbeitung gemals dem vorliegenden Vertrag setzt der
Auftragsverarbeiter nur Personen ein, die eine dokumentierte Vertraulichkeitsvereinbarung
unterzeichnet haben und vorab mit den fir sie und die fur den Klienten durchzufihrenden
Datenverarbeitungstatigkeiten relevanten gesetzlichen Datenschutzbestimmungen vertraut
gemacht wurden.

8.2. Der Auftragsverarbeiter stellt sicher, dass alle Personen, fur die er verantwortlich ist und die
Zugriff auf die personenbezogenen Daten des Klienten haben, personenbezogene Daten nurim
Umfang gemals den Anweisungen des Klienten und gemaR den Bestimmungen des vorliegenden
Vertrags verarbeiten. Die einzige Ausnahme in Bezug auf die oben angefuhrte Bestimmung
betrifft einzelne Falle von Verarbeitungstatigkeiten, insbesondere die Ubertragung von Daten, zu
welchen der Auftragsverarbeiter oder die Personen, fr die dieser verantwortlich ist, durch ein
Gericht oder eine Regierungsbehorde auf Grundlage einer gesetzlichen Bestimmung ausdrtcklich
aufgefordert wird/werden. Der Auftragsverarbeiter informiert den Klienten im gesetzlich
zulassigen AusmalS iber solche Anordnungen, vorzugsweise bevor personenbezogene Daten
ubertragen werden.

9. Grundsdtze der sicheren Verarbeitung

9.1. In Anbetracht der derzeit verfigbaren Technologie, der Umsetzungskosten und der Art, des
Umfangs, der Umstande und der Zwecke der mit dem Klienten vereinbarten Datenverarbeitung
sowie der Wahrscheinlichkeit und méglichen Schwere des Risikos fur die Rechte und Freiheiten
von Einzelpersonen (Risikoanalyse) ergreift der Auftragsverarbeiter die zur Sicherstellung eines
geeigneten Schutzes der personenbezogenen Daten erforderlichen technischen und
organisatorischen Mallnahmen.

9.2. BeiderBewertung der Sicherheitsstufe bericksichtigt der Auftragsverarbeiter die der
Verarbeitung der personenbezogenen Daten des Klienten innewohnenden Risiken,
einschlieRlich, aber nicht beschrankt auf das Risiko der versehentlichen oder unrechtmaRigen
Zerstorung und des Verlusts, der Anderung oder unzuldssigen Offenbarung von oder des
unzuldssigen Zugriffs auf personenbezogene Daten des Klienten.

9.3. Der Auftragsverarbeiter aktualisiert und adaptiert die technischen und organisatorischen
Malnahmen, die Teil seines Sicherheitsplans sind, um einer geanderten verfiigbharen Technologie
Rechnung zu tragen, wobei diese Mallnahmen jedoch nicht die im vorliegenden Vertrag
angefihrte Sicherheits- und Schutzstufe unterschreiten dirfen.

9.4. Der Auftragsverarbeiter dokumentiert die technischen und organisatorischen Mallnahmen gemaf
dem vorliegenden Vertrag ausfthrlich im Anhang des vorliegenden Vertrags. Der
Auftragsverarbeiter muss die Dokumentation aktuell halten und jede erhebliche Veranderung
dokumentieren.

9.5. Die technischen und organisatorischen Malsnahmen im Anhang des vorliegenden Vertrags
werden bei Vertragsabschluss als genehmigt und notwendig erachtet; sie représentieren alle
Vorschriften, denen der Auftragsverarbeiter nachkommen muss.

9.6. DerKlientist verpflichtet, die technischen und organisatorischen Mafinahmen auf Grundlage
seiner eigenen Risikoanalyse zu prifen. Der Klientist verantwortlich daftr, sicherzustellen, dass
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die technischen und organisatorischen Malknahmen ein Ausmaf an Datenschutz bieten, das den
Risiken fur die zu verarbeitenden personenbezogenen Daten angemessen ist. Liefert die
Risikoanalyse des Klienten ein Ergebnis, das sich von der Risikoanalyse des Auftragsverarbeiters
unterscheidet, hat der Klient das Recht, mit dem Auftragsverarbeiter eine Anpassung der
Sicherheitsmalsnahmen auszuhandeln. Kénnen sich die Parteien nicht einigen, haben beide das
Recht, den Vertrag nach einer 14-tagigen Kindigungsfrist zu kiindigen.

10. Kontrollen

10.1.Der Klient ist berechtigt, die Erbringung der Dienstleistungen durch den Auftragsverarbeiterin
Bezug auf die personenbezogenen Daten und die Einhaltung der Bestimmungen des
vorliegenden Vertrags zu Uberprifen, einschlielich, aber nicht beschrankt auf die technischen
und organisatorischen Mafsnahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

10.2.Auf Anfrage stellt der Auftragsverarbeiter dem Klienten Nachweise in Bezug auf die Umsetzung
der technischen und organisatorischen Sicherheitsmasnahmen bereit. Dies umfasst

- einen Nachweis der Einhaltung genehmigter Verhaltensregeln gemafs Art. 40 der
Datenschutzgrundverordnung oder

— eine Zertifizierung gemaf einem genehmigten Zertifizierungsverfahren gemafs Art. 42
der Datenschutzgrundverordnung oder

- eine qualifizierte Selbstbewertung von unabhangigen Dritten (wie z.B. DSB, Prifer,
externen Datenschutz-/Sicherheitsprifern) in Textform oder

— eine geeignete Zertifizierung durch eine IT-Sicherheits- oder Datenschutzprifung (z.B.
1SO 27001).

Ein solcher Nachweis muss alle Informationen enthalten, die erforderlich sind, um die ErfGllung
und Umsetzung der Pflichten gemafR dem vorliegenden Vertrag und der relevanten technischen
und organisatorischen Mainahmen zu beweisen, welche die Sicherheit der Verarbeitung
gewahrleisten sollen. Der Klient kann diese Informationen ein Mal pro Kalenderjahrundin
kirzeren Abstanden nur dann einfordern, wenn ein berechtigter Verdacht vorliegt, dass der
Auftragsverarbeiter den vorliegenden Vertrag gebrochen hat, worber der Klient den
Auftragsverarbeiter in Textform informieren muss.

10.3.Der Klient ist berechtigt, die Erfullung des Vertrags, insbesondere die Erfillung in Bezug auf die
Sicherheit der Verarbeitung, durch Durchfihrung vorab angekindigter Inspektionen in den
Geschaftsraumen des Auftragsverarbeiters wahrend der Ublichen Geschaftszeiten (9:00 bis 18:00
Uhr) ein Mal alle drei Jahre zu Gberprufen oder solche Uberprifungen durch einen externen Prifer
durchfuhren zu lassen, der gesetzlichen oder vertraglichen Geheimhaltungsverpflichtungen
unterliegt. Der Klient muss solche Inspektionen zwei Wochen im Voraus schriftlich ankindigen.
Diese Einschrankung fur den Klienten gilt nicht in dringenden Fallen (z.B. wenn ein Verdacht
bezlglich mehr als vernachlassigbarer Verletzungen des vorliegenden Vertrags durch den
Auftragsverarbeiter besteht); der Klient muss den Auftragsverarbeiter in solchen Fallen schriftlich
vorab nicht benachrichtigen.

11. Unterauftragnehmer

11.1.Falls und in dem Ausmals, in dem der Auftragsverarbeiter auf Grundlage einer ausdricklichen
Vereinbarung mit dem Klienten berechtigt ist, zusatzliche Auftragsverarbeiter
(Unterauftragnehmer) zu beschaftigen, und wenn nicht ausgeschlossen werden kann, dass diese
Unterauftragnehmer Zugriff auf die personenbezogenen Daten des Klienten haben, darf der
Auftragsverarbeiter nur Unterauftragnehmer beschéftigen und diesen dadurch Zugriff auf die
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personenbezogenen Daten des Klienten gewahren, wenn er den Klienten schriftlich Gber die im
nachstehenden Absatz angefihrten Angaben informiert hat und dem Klienten die Moglichkeit
eingerdumt hat, Einspruch zu erheben, und der Klient innerhalb der festgelegten Frist keinen
Einspruch erhoben hat.

11.2.Die wie oben dargelegt durch den Auftragsverarbeiter zur Verfigung zu stellenden Informationen
mussen zumindest folgende Angaben in konkreter und ausfihrlicher Form einschliefsen:

11.2.1. die Identitat des Unterauftragnehmers,

11.2.2. die konkreten Dienstleistungen, die der Unterauftragnehmer fir den Auftragsverarbeiter
erbringt,

11.2.3. die Erfahrung, Fahigkeiten, Zuverldssigkeit, IT-Sicherheits- und Datenschutzmalinahmen,
die fur die Einhaltung von Datenschutzverpflichtungen im vorliegenden Vertrag
wesentlich sind,

11.2.4. die Garantien oder Zusicherungen des Unterauftragnehmers, dass dieser die
Bestimmungen des vorliegenden Vertrags einhalt.

11.3.Der Klientist berechtigt, innerhalb von sieben Tagen nach Erhalt der oben angefihrten
Informationen schriftlich Einspruch gegen die Beschaftigung eines Unterauftragnehmers zu
erheben, vorausgesetzt er hat einen legitimen Grund dafur. Wird derart Einspruch erhoben, ist der
Auftragsverarbeiter verpflichtet, den vorliegenden Vertrag zu erftllen und seine Dienstleistungen
zu erbringen und seine Verpflichtungen zu erfillen, ohne diesen Unterauftragnehmer zu
beschaftigen, wobei er weiterhin berechtigt ist, den vorliegenden Vertrag zu kindigen.

11.4.Falls und in dem Ausmals, in dem ein Unterauftragnehmer Zugriff zu den personenbezogenen
Daten des Klienten erhalt, ist der Auftragsverarbeiter verpflichtet, einen
Datenverarbeitungsvertrag mit dem Unterauftragnehmer abzuschlieBen, welcher dem
Unterauftragnehmer die im vorliegenden Vertrag dargelegten Pflichten auferlegt. Ein solcher
Vertrag muss abgeschlossen werden, bevor der Unterauftragnehmer erstmals Zugriff auf die
personenbezogenen Daten des Klienten erhalt.

12. Ruckgabe und Léschung

12.1.Der Auftragsverarbeiter ist verpflichtet, alle personenbezogenen Daten des Klienten nach Ende
des vorliegenden Vertrags oder nach Aufforderung durch den Klienten auch friher
zuriickzugeben oder auszuhandigen.

12.2.Details in Bezug auf die Verpflichtungen zum Léschen von Daten konnen im Anhang des
vorliegenden Vertrags und gegebenenfalls durch ausdrickliche Anweisungen des Klienten
hinzugefigt werden. Der Auftragsverarbeiter ist nicht verpflichtet, einen eigenen Plan fir die
Loschung zu erstellen. Der Auftragsverarbeiter ist verpflichtet, nach Ende des vorliegenden
Vertrags oder nach Aufforderung durch den Klienten auch friher alle personenbezogenen Daten
unverziglich zu l6schen, die keinen gesetzlichen Speicherverpflichtungen seitens des
Auftragsverarbeiters gemafs EU-Recht oder dem Recht eines EU-Mitgliedsstaats oder einer mit
dem Klienten abgeschlossenen, ausdricklichen gegenteiligen Vereinbarung in Bezug auf das
Speichern und L6schen von personenbezogenen Daten unterliegen. Der Auftragsverarbeiter muss
eine Aufzeichnung der Loschung anfertigen und aufheben.
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13. Durch den Auftragsverarbeiter zu tragende Kosten

Alle dem Auftragsverarbeiter oder Unterauftragnehmer durch die Verarbeitung personenbezogener
Daten im Auftrag des Klienten gemal3 den Bestimmungen des vorliegenden Vertrags entstandenen
Kosten, insbesondere jene, die aufgrund

13.1. einer Verpflichtung zur Beantwortung von Anfragen von betroffenen Personen nach
Anweisungen des Klienten, insbesondere zur Korrektur, Ldschung oder Einschrankung von
personenbezogenen Daten oder zur Riickgabe personenbezogener Daten an den Klienten und
gegebenenfalls zur Ubertragung von Daten (Portabilitat) oder durch Unterstiitzung solcher
MafBnahmen,

13.2. einer Verpflichtung zur Unterstitzung einer Datenschutz-Folgenabschatzung,
13.3. die Erfullung oder Umsetzung von Anweisungen des Klienten,

13.4. die Verpflichtung zur Unterstitzung bei der Erfillung von Verpflichtungen zur Offenlequng von
Informationen gegeniber der Aufsichtsbehdrde oder betroffenen Personen,

13.5. die Erstellung einer qualifizierten Selbsteinschatzung,

13.6. durch den Klienten oder (externe) Prifer auf Ansuchen des Klienten vor Ort durchgefthrte
Inspektionen, wenn durch diese nicht betrachtliche Mangel aufgezeigt wurden, wobei die
Beweislast in diesem Fall beim Klienten liegt,

13.7. zusatzliche Kosten fir technische und organisatorische Malinahmen zur Sicherstellung der
Verarbeitungssicherheit, wenn solche Mallnahmen infolge unterschiedlicher Risikoanalysen der
Parteien ergriffen werden,

13.8. die Erfullung von Verpflichtungen zur Rickgabe oder Loschung von personenbezogenen Daten
entstandene Kosten werden dem Auftragsverarbeiter auf Grundlage marktublicher Stundensatze
separat rickerstattet. Der Auftragsverarbeiter fihrt Aufzeichnungen Gber die angefallenen Kosten und

Ausgaben.

14. Anderungen des vorliegenden Vertrags

Ist der Auftragsverarbeiter gesetzlich verpflichtet, Anderungen und Ergénzungen umzusetzen, ist der
Klient verpflichtet, diese zu unterstitzen und zu genehmigen.

15. Haftung

15.1. Erhebt eine betroffene Person und/oder ein Dritter Klage gegen den Auftragsverarbeiter in
Zusammenhang mit durch diesen fur den Klienten durchgefihrten Datenverarbeitungstatigkeiten
ist der Klient verpflichtet, den Auftragsverarbeiter schadlos zu halten und die entstandenen
Prozesskosten, Schadenersatzkosten und/oder Verwaltungs- oder strafrechtlichen Strafen zu
tragen.
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15.2. Die oben angefihrte Bestimmung gilt nicht, wenn der Auftragsverarbeiter seinen
Verpflichtungen gemal$ der Datenschutzgrundverordnung nicht nachgekommen ist oder
rechtmaRig erteilte Anweisungen des Klienten nicht eingehalten hat oder solchen Anweisungen
zuwidergehandelt hat.

15.3. Die zwischen dem Klienten und dem Auftragsverarbeiter im Hauptvertrag vereinbarten

Haftungsgrenzen zugunsten des Auftragsverarbeiters gelten auch fur die Haftung des
Auftragsverarbeiters fir Datenverarbeitungstatigkeiten gemaf dem vorliegenden Vertrag.
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Anhang
Kategorien betroffener Personen

- Kunden

- Weitere: Vertriebspartner, Netzwerkpartner

Il. Datentypen

- Personalstammdaten
- Kommunikationsstammdaten
- Kunden-Chronik

. Verarbeitungsumfang

Dies sind die wichtigsten Anforderungen des Klienten:
Erstellen und Verarbeiten von Service-Benachrichtigungen und Befehlen

V. Ort,an dem die Verarbeitung personenbezogener Daten erfolgt
EWR

V. Verarbeitungssystem(e), inkl. Import und Export von personenbezogenen Daten aus anderen
Systemen

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP und andere ERP-Systeme unserer
Vertriebspartner,
OneSignal Mobile Push Notifications

VI.  Technische und organisatorische Sicherheitsmalsnahmen des Auftragsverarbeiters

Umsetzung technischer und organisatorischer MaBnahmen
a. Vertraulichkeit (Art. 32 (1) DSGVO0)

(1) Zutrittskontrolle (Raumlichkeiten)
- Alarm
- Automatische Zutrittskontrolle
- Sicherheitsschlosser
- Videouberwachung der Eingange
- Schltsseltberprifung / Liste
- Empfang / Pfortner
- Besucherliste
- IDvon Angestellten / Besuchern
- Besucher befinden sich in Begleitung eines Angestellten

(2) Zugriffskontrolle (Systeme)
- Login mit Benutzername + Passwort
- Antivirus-Software Server
- Antivirus-Software Clients
- Firewall
- Angriffserkennungssysteme
- Mobilgeratmanagement
- Nutzung von VPN fur Fernzugriff
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- VerschlGsselung Datenspeicherung
- Verschlisselung Smartphones
- BIOS-Schutz (eigenes Passwort)

(3) Zugriffskontrolle (Daten)
- Verwaltung von Benutzerrechten
- Erstellen von Benutzerprofilen
- Richtlinie ,Sichere Passworter”
- Richtlinie ,Léschen / Zerstéren”
- Allgemeine Richtlinie zu Datenschutz und/oder Datensicherheit
- Handbuch ,Manuelle Desktop-Sperre”
- Haufige Weiterbildung von Angestellten
- Verwendung eines Autorisierungsschemas
- Verwaltung von Benutzerrechten durch Administratoren

(4) Trennungskontrolle
Trennung von Produktiv- und Testumgebung

(5) Pseudonymisierung (Art. 32 (1) DSGVO; Art. 25 (1) DSGVO)
KA.

b. Verfigbarkeit und Belastbarkeit (Art. 32 (1) DSGVO)

- Feuer- und Rauchdetektoren

- Feuerlgscher im Serverraum

- Steuerung von Temperatur und Luftfeuchtigkeit im Serverraum
- Klimatisierter Serverraum

- UPS-System

- Verwendung von Sicherheitssteckdosenleiste im Serverraum
- RAID-System / Spiegelfestplatte

- VideoUberwachung Serverraum

- Alarmsignal bei unautorisiertem Zutritt zu Serverraum

- Backup- & Wiederherstellungskonzept (ausformuliert)

- Backup-Kontrolle

- Keine Sanitareinrichtungen in oder iber dem Serverraum

- Vorliegen eines Notfallplans (iE BSI IT-Grundschutz 100-4)

- Getrennte Partitionen fur Betriebssysteme und Daten

¢. Integritat (Art. 32 Abschnitt 1 DSGVO)

- Personenbezogene Daten kénnen nur durch Administratoren gedndert werden
- Verflgbarkeit verschlusselter Verbindungen wie sftp, https

- Aufzeichnung von Zugriff und Abfrage

- Uberblick uber requlére Abfrage- und Ubertragungsprozesse

- Sorgféltig ausgewahlte Mitarbeiter

d. Prozess fir regelmaRige Uberprifung, Bewertung und Evaluierung (Art. 32 (1) DSGVO;
Art. 25 (1) DSGVO)

Linde Service Manager - Datenschutzvereinbarungen 10/2018



Linde Material Handling

intte

(1) Datenschutzmanagement

Sicherheitszertifizierung gemafs 1S0 27001

- Die Wirksamkeit der technischen Sicherheitsmallnahmen wird zumindest ein Mal pro
Jahr iberpruft

- Ausgebildete Mitarbeiter sind zur Vertraulichkeit verpflichtet

(2) Vorfalls-Reaktions- Management
- Verwendung einer Firewall und regelmaRBige Updates
- Verwendung von Spamfiltern und regelmaRige Updates
- Verwendung eines Virus-Scanners und regelmafige Updates
- Angriffserkennungssysteme
- Angriffspraventionssystem

Datenschutzfreundliche Voreinstellungen (Art. 25 (2) DSGVO)

- Die Menge an personenbezogenen Daten ist auf die fur den Zweck von deren Verarbeitung
erforderliche Menge beschrankt
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Smlouva o zpracovani Udaju (dale oznacovana jako ,Smlouva”) vztahujici se k aplikaci
Linde Service Manager

Tato Smlouva se vztahuje ke vseobecnym smluvnim podminkam aplikace ,Linde Service Manager” (dale
oznacovanym jako ,Vseobecné smluvni podminky”). Jakékoli pojmy s velkym pocdtecnim pismenem, které

jsou zde poutzity, ale které zde nejsou definovany, maji vyznam, ktery je jim pfipsdn ve Vseobecnych
smluvnich podminkach.

Distributor (déle oznacovany jako ,Klient” nebo ,Spravce”), zastoupeny UZivatelem, a spole¢nost LMH
(dale oznacovana jako ,Zpracovatel” a spolecné se Spradvcem oznacované jako ,Smluvni strany”) uzaviraji
tuto Smlouvu o zpracovani osobnich Udaju vztahujici se ke Sluzbé. Tato Smlouva fidi ochranu 0dajl a

povinnosti Smluvnich stran souvisejici s ochranou osobnich tdajd Klienta.

1. Vyklad pojmG

V této Smlouveé maji nasledujici pojmy nize uvedeny vyznam:

1.1. ,Zpracovatel”: fyzickd nebo pravnickd osoba, orgdn vefejné spravy, Gfad nebo jiny orgdn, ktery
Zpracovava osobni idaje jménem Spravce.

1.2. ,Tietiosoba”: fyzickd nebo pravnickd osoba, orgadn vefejné spravy, Urad nebo organ jiny nez
subjekt udaji, spravce, zpracovatel nebo osoby, které jsou sprdvcem nebo zpracovatelem pfimo
opravnény zpracovavat osobni idaje.

1.3. ,0sobni udaje”: jakékoli informace vztahujici se k identifikované nebo identifikovatelné osobé
(dale oznatované jako ,Subjekt Gdaji”); identifikovatelnou fyzickou osobou je minéna takovad
0soba, kterou Ize pfimo nebo nepfimo identifikovat, zejména odkazem na identifikator, jako je
napfiklad jméno, identifika¢ni ¢islo, tdaje o misté, on-line identifikdtorem, ¢i odkazem na jeden
nebo vice faktory, které jsou specifické z hlediska fyzické, psychické, genetické, dusevni,
ekonomické, kulturni nebo socidlni identity dané fyzické osoby.

1.4. ,Pseudonymizace”: zpracovani osobnich Udajd takovym zplsobem, Ze osobni Udaje jiZz nebude
mozné pripsat konkrétnimu subjektu Udaji bez poufziti dalsich informaci, a to za predpokladu, 7e
tyto dalsfinformace jsou uchovadvany oddélené a vztahuji se na né technickd a organiza¢ni
opatfeni, jejichz cilem je zajistit, Ze tyto osobni Udaje nebudou pripsany 73dné identifikované
nebo identifikovatelné fyzické osobé.

1.5. ,Spravce”: fyzickd nebo pravnickd osoba, organ vefejné spravy, Ufad nebo jiny orgdn, ktery sém
nebo spolecné s jinymi stanovi Ucely a prostredky zpracovani osobnich Gdajd; v pfipadé, ze jsou
ucely a prostiedky takového zpracovani stanoveny legislativou Unie nebo Clenského statu,
mohou byt sprdvce nebo konkrétni kritéria pro jeho nominaci zajisténa legislativou Unie nebo

Clenského statu.

1.6. ,Zpracovani”: jakékoli operace nebo soubor operaci, které se provadéji s osobnimi tdaji nebo
soubory osobnich Gdajd, bez ohledu na to, zda automatickymi prostredky, jako je napfiklad
shromazdovani, zaznamendvani, organizovani, strukturovani, uchovavani, iprava nebo zména,
vyhleddvani, konzultovani, vyuZiti, zpfistupnéni prevodem, rozsifovanim nebo jinym zpGsobem,
srovnavani ¢i kombinovani, omezovani, vymaz nebo znicent.
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1.7. ,Poruseni ochrany osobnich Gdaja”: poruseni zabezpeceni, které vede k nédhodnému nebo
nezdkonnému zniceni, ztrdté, zméné, neoprdvnénému zpfistupnéni nebo pristupu k pfenasenym,
uchovavanym ¢ijinak zpracovdvanym osobnim udajim.

1.8. ,Ramcova smlouva”: smlouva uzaviend mezi spole¢nosti LMH a Distributorem, kterd se vztahuje
ke Sluzbam, jak je uvedeno ve Vseobecnych smluvnich podminkach.
2. Pifedméta doba platnosti této Smlouvy

2.1. Tato Smlouva fidi povinnosti Zpracovatele, které se tykaji Osobnich idajl Klienta zpracovadvanych
Zpracovatelem jménem Klienta.

2.2. Ustanoveni této Smlouvy se nepouZziji v tom rozsahu, v némz podle ujednani Zpracovatel nemusi

provadét cinnosti zpracovani 0sobnich Udaji Klienta. V takovém piipadé Klient zajisti, Ze jeho
0sobni Udaje nebudou Zpracovateli k dispozici.

2.3. Vyhradné Klient musi urcit, zda je Zpracovani zdkonné, a zajistit, aby byla chrdnéna préva subjekt
Udaju.

2.4. Pocatek platnosti této Smlouvy se shoduje s pocatkem platnosti Ramcové smlouvy a jeji konec se
shoduje s koncem doby platnosti Rdmcové smlouvy. Pokud Zpracovatel zpracovava Osobni Udaje
na zékladé pokynd Klienta i po uplynuti platnosti Rdmcové smlouvy, zastdva i tato Smlouva v
platnosti, dokud neni Zpracovani provddéné podle pokynd Klienta dokonceno.

2.5. Bez ohledu na ustanoveni uvedené v odstavci 2.4 mohou Smluvni strany tuto Smlouvu ukoncit z
dobré pritiny. Pokud se tato pricina vztahuje k poruseni povinnosti vyplyvajici ze Smlouvy, je
ukonceni mozné az po marném uplynutf IhGty stanovené k ndpravé takového poruseni nebo
pokud vystraha neméla zadny Gcinek. Dobrou pfi¢inou na strané Zpracovatele mize byt zejména,
kdyz

2.5.1.Klient opakované vydava nezékonné pokyny, o ¢emz Zpracovatel Klienta neprodlené
informoval a Klient své pokyny nezrusil;

2.5.2. Klient porusil ustanovenf této Smlouvy;
2.5.3. Klient mél namitky proti kontrahovani subdodavatele podle této Smlouvy.
Podminky Rémcové smlouvy dale plati analogicky podle této Smlouvy.

3. Charakter, rozsah a misto Zpracovani

3.1. Zpracovatel je oprdvnén pristupovat k Osobnim Udajam Klienta za UCelem poskytovani sluzeb
podle Rdmcové smlouvy v rozsahu popsaném v Pfiloze 1. Ustanoveni této Smlouvy nerozsifujf
povinnosti Zpracovatele, ale pouze je podrobngji specifikuji. Touto Smlouvou se také fidi

povinnosti Klienta.

3.2. Klient mdzZe vydavat pokyny, které podrobnéji specifikuji povinnosti Zpracovatele.

3.3. Zpracovatel nesmi pouzivat Osobni Udaje pro jiné Ucely, nezZ jak je popsdno v Rdmcové smlouve a
v této Smlouvé, a zejména nesmi bez predchoziho vyslovného pokynu Klienta prevadét Osobni

Udaje na treti 0sobu nebo je zpristupnovat jinym pfijemcdm, neni-li v této Smlouvé uvedeno néco
jiného.
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3.4. Zpracovani podle této Smlouvy je omezeno na Uzemi Evropské unie a EHP, neni-li néco jiného
uvedeno v Pfiloze /Pfilohdch k této Smlouve.
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4. Pokyny Klienta, prdva Subjektd idajd a posouzeni vlivu na ochranu osobnich Gdaja

4.1. Prostrednictvim svého pokynu / svych pokynu je Klient oprdvnén specifikovat nebo aktualizovat
charakter, rozsah a zplisob zpracovani idajt, bezpecnostni opatfeni, Osobni Udaje, které maji byt
zpracovavany, a skupiny subjektd tdaji. Vyse uvedené se vztahuje predevsim na piipady, kdy
regulacni orgdn nebo zmény v legislativé zpusobi ¢i vyZadujf vydani pokynl na strané Klienta.
0brati-li se Subjekty Udaji na Zpracovatele pfimo, Zpracovatel je povinen neprodlené informovat
Klienta pisemnou formou a poZadat jej o pokyny, jak ma postupovat.

4.2. Pokud Klient provadi hodnoceni vlivu na ochranu osobnich Udaji, Zpracovatel je povinen mu
pomoci v souladu s pokyny, které obdrzi, do té miry, do jaké jsou tyto pokyny pfiméfené a
potfebné, a to i s ohledem na pripadné predchozi konzultace s kompetentnim requlacnim
organem.

4.3. Pokyny Klienta jsou omezeny na zavaddéni zadkonnych ¢irequlacnich pozadavku legislativy tykajicf
se ochrany Udajl. Tyto poZzadavky je tfeba odliSovat od zménovych pozadavkd. Zménové
pozadavky se vztahuji ke zméndm rozsahu sluzeb, které nejsou vyZadovany za Ucelem zavadénf
zékonnych ¢i requlacnich pozadavk( nebo které prekracuji rdamec opatfeni potfebnych k zavedenf
takovych pozadavkl. Nejedna se o pokyny ve smyslu této Smlouvy, ale o pozadavky Klienta na
zmeény sluzeb. Zpracovatel je oprdvnén, ale nikoli povinen, tyto zménové pozadavky realizovat.

Realizace zménovych pozadavki bude uhrazena zvldst.

4.4. Klient bude vzdy vydavat pokyny pisemné, faxem nebo e-mailem. Klient neprodlené pisemné
nebo textovou formou potvrdi jakékoli pokyny vyjimecné vydané dstné.

4.5. Zpracovatel je povinen neprodlené informovat Klienta pisemnou formou, pokud Zpracovatel
dospéje k ndzoru, Ze néjaky pokyn Klienta je v rozporu s ustanovenimi na ochranu Udajd, nebo
pokud je jinak nez zcela zanedbatelnym zpisobem chybny, nekompletni, rozporny nebo
neuskutecnitelny z pravniho ¢i technického hlediska. Pfi poskytovani téchto informaci je
Zpracovatel povinen vyslovné upozornit Klienta pisemnou formou, aby se neprodlené vyjadril,
zda si pieje, aby Zpracovatel dany pokyn splnil, nebo pokracoval ve zpracovéani Osobnich 1daju
bez spInéni daného pokynu, dokud Klient neprovede revizi informaci a nedospéje k rozhodnuti.

5. Povinnosti zpracovatele poskytovat informace
5.1. V piipadé poruseni ochrany osobnich Gdaji mé Klient piipadné povinnost takové poruseni ohl3sit.
Zpracovatel je povinen informovat Klienta, pokud ma podezieni nebo sije védom (vice nez pouze
zanedbatelnym zpdsobem), Ze doslo k poruseni Osobnich Udajd Klienta Zpracovatelem nebo
osobami, nad nimiZz ma Zpracovatel kontrolu.

5.2. Klient mdze pozadovat, aby Zpracovatel podnikl veskeré pfimérené a potiebné kroky a pomohl
Klientovi spInit vsechny poZadavky vztahujici se k jeho ohlasovaci povinnosti.

6. PovinnostiKlienta

6.1. Klientje povinen neprodlené informovat Zpracovatele, zjisti-li chyby nebo nesrovnalosti pfi
kontrole vystupu z poskytované sluzby.

6.2. Klientje povinen se uspokojivé presvédcit (jak pred zahajenim zpracovani udaju, tak poté), ze

technickd a organizacni opatieni zavedenad na strané Zpracovatele jsou dodrzovana. Vystup z
téchto kontrol musf byt zdokumentovan.
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6.3. Klient nese odpovédnost za dodrzovani povinnosti vyplyvajicich z ¢ldnk( 33 a 34 Obecného
nafizeni o ochrané osobnich Udajo EU v(ici requlacnimu organu nebo jakémukoliv subjektu udaju,
jeho?Z se poruseni ochrany osobnich (daji dotyka.

6.4. Klientje povinen informovat Zpracovatele o po7adavcich na vymaz a uchovani Osobnich Gidaji a
nese odpovédnost za realizaci téchto poZzadavka.

7. Povéfenec pro ochranu osobnich idajl

7.1. Ipracovatel jmenoval povéfence pro ochranu osobnich daji (ddle oznacovaného jako ,DPO”, z
angl. Data Protection Officer). Jeho kontaktni Udaje jsou ndsledujici:
datenschutz@kiongroup.com. Zpracovatel je povinen ozndmit Klientovi zmény nebo
predpokladané zmény tykajici se vykonu této funkce.

7.2. Klient ustanovil povéfence pro ochranu osobnich Gdaji nebo (v pripadé, Ze Klient neni povinen
ustanovit povéfence pro ochranu osobnich daji a tohoto povérence neustanovil) Klient
poskytne Zpracovateli jméno osoby na strané Klienta, kterd prevzala povinnosti a odpovédnost
povéfence pro ochranu osobnich Gdaju. Klient je povinen informovat Zpracovatele o zménach
nebo predpoklddanych zméndch v tomto sméru, aniz by jej Zpracovatel o uvedené konkrétné
pozadal.

7.3. Pokud je Klient povinen jmenovat zdstupce ve smyslu ¢ldnku 27 Obecného nafizeni o ochrané
osobnich 0dajl EU, bude Zpracovatele informovat 0 0sobé tohoto zastupce. Klient je povinen
informovat Zpracovatele o zméndach nebo predpoklddanych zménach v tomto sméru, aniz by jej
Zpracovatel o uvedené konkrétné pozadal.

8. 0soby pod kontrolou Zpracovatele

8.1. Pro vykon zpracovani Udajd v souladu s podminkami této Smlouvy je Zpracovatel povinen vyuzivat
pouze 0soby, které se pisemné zavdzaly zachovdvat micenlivost a které byly piedem sezndmeny

se zakonnymi ustanovenimi na ochranu osobnich Udaju, kterd se vztahuji na né a na ¢innosti
zpracovani, které maji byt vykonadvany jménem Klienta.

8.2. Ipracovatel je povinen zajistit, Ze vsechny osoby pod jeho kontrolou, které maji pfistup k Osobnim
Udajam Klienta, budou tyto Osobni Gidaje zpracovdvat pouze v souladu s pokyny Klienta a v
rozsahu daném témito pokyny a ustanovenimi této Smlouvy. Jedind vyjimka z vyse uvedeného
ustanoveni se tykd jednotlivych pfipadl Cinnosti zpracovani, zejména prenosu dat, kdy je
Zpracovateli nebo osobam pod jeho kontrolou vyslovné nafizeno provést tkon ze strany soudu
nebo orgdnu statni spravy na zakladé zdkonného ustanoveni. V rozsahu, v jakém to umoziuje
zékon, je Zpracovatel povinen informovat Klienta o téchto nafizenich, a to nejlépe dfive, nez je
proveden jakykoliv prevod Osobnich Gdaja.

9. Zasady zabezpecenizpracovani
9.1. Sohledem na soucasnou technologii, pofizovaci ndklady a charakter, rozsah, okolnosti a Gcely
Zpracovani idaju sjednaného s Klientem i na pravdépodobnost a pfipadnou zdvaznost rizik pro

prava a svobody fyzickych osob (analyza rizik) Zpracovatel zavede technickd a organizacni
opatfeni, kterd jsou zapotfebi pro zajisténi, Ze Osobni tdaje budou vhodnym zpGsobem chrdnény.
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9.2. Priposuzovanivhodné Urovné zabezpecenf je Zpracovatel povinen zohlednit rizika vyplyvajici ze
zpracovani Osobnich Udajd Klienta, vcetné napfiklad rizika nendvratného a protiprdvniho zniceni
a ztrdty, Upravy ¢i neoprdvnéného zpfistupnéni Osobnich Udajl Klienta nebo neoprdvnéného
pristupu k nim.

9.3. Zpracovatel je povinen aktualizovat a upravit technickd a organizacni opatfeni ve svém planu
zabezpeceni tak, aby byly zohlednény vsechny zmény technologie, ktera je k dispozici, pficemz
vsak tato opatieni nesméji vést k zajisténf nizsi irovné zabezpeceni a ochrany, nez je Uroveri
uvedend v této Smlouvé.

9.4. Zpracovatel je povinen zdokumentovat technickd a organiza¢ni opatfeni podle této Smlouvy
podrobné formou pfilohy k této Smlouvé. Zpracovatel je povinen uchovdvat dokumentaci v
aktudlnim stavu a je povinen zdokumentovat jakékoli podstatné zmény.

9.5. Technicka a organizacni opatreni uvedend v priloze této Smlouvy se povazuji za schvdlend a
potfebnd v dobé uzavreni smlouvy; predstavuji vsechny pozadavky, které je Zpracovatel povinen
splnit.

9.6. Klientje povinen provédét kontrolu technickych a organizacnich opatfeni na zakladé své vlastnf
analyzy rizik. Klient nese odpoveédnost za zajisténi, ze tato technickd a organizacni opatreni
nabizeji troveri ochrany 0dajl, kterd odpovida rizikim spojenym se zpracovadvanymi Osobnimi
Udaji. Lisi-li se vysledek analyzy rizik na strané Klienta od vysledku analyzy rizik provedené
Zpracovatelem, Klient je oprdvnén jednat se Zpracovatelem a pozadovat Upravu bezpecnostnich
opatieni. Pokud se Smluvni strany nedohodnou, kazda z nich mUze Smlouvu ukoncit na zakladé
vypovédi dorucené 14 dnid predem.

10. Kontrolni mechanismy

10.1.Klient je opravnén zkontrolovat vykonnost sluZzeb na strané Zpracovatele, pokud se jednd o
0sobni Udaje Klienta a dodrZovani ustanoveni této Smlouvy, vcetné napifklad technickych a
organizacnich opatfeni pro zajisténi bezpecnosti zpracovani.

10.2.Na zakladé pozadavku Zpracovatel Klientovi dolozi, Ze technickd a organizacni opatfeni byla
zavedena. Uvedené zahrnuje

— doloZeni dodrzovani schvdlenych pravidel chovani podle ¢l. 40 Obecného nafizeni o
ochrané osobnich 0dajd nebo

- certifikaci v souladu se schvalenym postupem pro certifikaci podle ¢l. 42 Obecného
nafizeni o ochrané osobnich Udajd nebo

- kvalifikovanou autoevaluaci nezavislou tfeti osobou (jako je napfiklad DPO, auditor,
externi auditofi ochrany Udaju / zabezpecenf) v pisemné formé nebo

- vhodnou certifikaci prostfednictvim auditu zabezpeceni informacnich technologii (IT) a
ochrany dat (napf. 150 27001).

Tyto podklady musi obsahovat veskeré informace, které jsou zapotfebi k prokdzani shody a pInéni
povinnosti vyplyvajicich z této Smlouvy a pffslusnych technickych a organizacnich opatfent, kterd
jsou minéna jako zaruka zabezpeceni zpracovani. Klient mGiZe poZadovat tyto informace jednou za
kalenddfni rok a v kratsich intervalech pouze v pfipadg, Ze existuje oprdvnéné podezfeni, ze
Zpracovatel porusil tuto Smlouvu, a v takovém piipadé je Klient povinen Zpracovatele o této
skute¢nost informovat pisemné.
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10.3.Klient je oprdvnén zkontrolovat dodrZovani Smlouvy, zejména dodr7ovani zabezpeceni
zpracovani, provedenim pfedem ozndmenych kontrol v provozovné Zpracovatele béhem normalni
pracovni doby (od 9:00 do 18:00 hodin) jednou za tfi roky ¢i nechat takovou kontrolu provést
externim auditorem, ktery je vdzan povinnosti zachovévat micenlivost vyplyvajici ze zékona nebo
danou smluvné. Klient je povinen o téchto kontroldch informovat dva tydny pfedem formou
pisemného ozndmeni. Toto restriktivni opatfeni se na Klienta nevztahuje v naléhavych pfipadech
(napfiklad existuje-li podezfenti, Ze Zpracovatel porusuje tuto Smlouvu vice nez zanedbatelnym
7pUsobem). V takovém piipadé je Klient povinen Zpracovatele informovat pisemné predem.

11. Subdodavatelé

11.1.Vrozsahu, v jakém je Zpracovatel oprdvnén na zdkladé vyslovného svoleni Klienta
subkontrahovat dalsi zpracovatele (subdodavatele), a pokud nelze vyloucit moznost, Ze tito
subdodavatelé budou mit pfistup k Osobnim Gdajom Klienta, maze Zpracovatel takové
subdodavatele subkontrahovat, a tim jim pfipadné umoznit pfistup k Osobnim tdajum Klients,
pouze pokud Klientovi pisemné sdélil informace uvedené v ndsledujicim odstavci a poskytl-li
Klientovi pfileZitost vznést ndmitku, a pokud Klient ve sjednané Ihité ndmitku nevznesl.

11.2.Informace, které maji byt poskytnuty Zpracovatelem, jak je stanoveno vyse, musi pfinejmensim
obsahovat nasledujici Udaje, a to v konkrétni a podrobné podobé:

11.2.1. identitu subdodavatele,
11.2.2. konkrétnisluzby, které ma subdodavatel Zpracovateli poskytnout,

11.2.3. zkuSenosti, kapacitu, spolehlivost a opatieni tykajici se zabezpeceniinformacnich

technologii a ochrany dat, které jsou zésadni z hlediska spInéni povinnosti souvisejicich s
ochranou Udajg,

11.2.4. zdruky Cigarance subdodavatele, Ze spIni ustanovenf této Smlouvy.

11.3.Klient je opravnén ve IhGté sedmi dnd od data, kdy obdrZi vyse uvedené informace, podat
nadmitku v pisemné podobé proti subkontrahovani daného subdodavatele za predpokladu, Ze md k
uvedenému legitimni ddvod. V pfipadé takové namitky je Zpracovatel povinen vykondvat plnéni
podle této Smlouvy a poskytovat své sluzby a plnit své povinnosti bez vyuZiti tohoto
subdodavatele a z(stdva mu pravo tuto Smlouvu ukoncit.

11.4.Pokud a vrozsahu, v jakém je subdodavateli umoznén pfistup k Osobnim Gdajim Klienta, je
Zpracovatel povinen uzavfit se subdodavatelem smlouvu o zpracovani tdajl, kterd uklada
subdodavateli povinnosti stanovené v této Smlouvé. Smlouva musi byt uzaviena se
subdodavatelem predtim, nez ziska prvni pfistup k Osobnim tdajum Klienta.

12. Vracenia vymaz

12.1.Zpracovatel je povinen pfi ukonceni této Smlouvy nebo dfive, bude-li o to Klientem po7adan,
vratit ¢i predat vsechny Osobni idaje Klientovi.

12.2.Podrobnosti tykajici se povinnosti vymazat tdaje jsou obsazeny (v této Smlouvé) a mohou byt
pfidany formou Piilohy k této Smlouvé a podle okolnosti na zékladé vyslovnych pokynu Klienta.
Zpracovatel neni povinen mit sv(j vlastni plan vymazu. Zpracovatel je povinen neprodlené po
ukonceni této Smlouvy nebo dfive, bude-li o to Klientem pozadan, vymazat vsechny Osobni Uidaje,
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na které se nevztahuje zdkonny pozadavek skladovéni ¢i uchovani na strané Zpracovatele
vyplyvajici z legislativy EU nebo Clenského statu EU, nebo na které se nevztahuje vyslovna
dohoda s Klientem v rozporu s legislativou, kterou se fidi uchovavani nebo vymaz Osobnich tdaju.
Zpracovatel je povinen uchovavat zdznamy o0 vymazu.
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13. Ndaklady, které uhradi Zpracovatel

Veskeré ndklady vynaloZzené Zpracovatelem nebo jeho subdodavateli pfi zpracovani Osobnich Gdaju
jménem Klienta podle podminek této Smlouvy, zejména naklady vynaloZené v souvislosti

13.1. s povinnosti reagovat na pozadavky subjektd dajd podle pokynl Klienta, zejména pokud se
jednd o opravu, vymaz ¢i omezeni Osobnich Gdaji nebo vraceni Osobnich tdajl Klientovi a (podle

okolnostf) pfevod Udajl (pfenositelnost) nebo soucinnost poskytnutou v souvislosti s témito
opatrenimi,

13.2. s povinnosti poskytnout soucinnost pfi posuzovani vlivu na ochranu osobnich Gdajad,

13.3. s dodrZzovanim nebo realizaci pokynu Klienta,
13.4. s povinnosti poskytnout soucinnost pfi plnéni pozadavkd tykajicich se zpfistupnéni informaci
regula¢nimu orgdnu nebo subjektim Gdaja,

13.5. s provedenim kvalifikované autoevaluace,

13.6. s kontrolami Klienta nebo (externich) auditord na misté na zakladé poZzadavku Klienta, pokud
takovad kontrola neodhali vyznamné nedostatky, pficemz bfemeno dokazovani je v tomto pripadé
na strané Klienta,

13.7. s dalsimi ndklady na technickd a organizacni opatieni pro zajisténi zabezpeceni zpracovani, kde
tato opatfenijsou zavadéna v dlsledku odlisnych vysledki analyzy rizik provedené Smluvnimi
stranami,

13.8. s pInénim povinnosti vratit ¢i vymazat Osobnf Udaje,

budou proplaceny Zpracovateli zvlast na zakladé trznich hodinovych sazeb. Zpracovatel je povinen
uchovdvat zdznamy o vynalozenych nadkladech a vydajich.

14. Upravy této Smlouvy

M3-li Zpracovatel povinnost zavddét zmény a Upravy uloZzenou zdkonem, je Klient povinen tyto zmény
a Upravy podporovat a schvalit.

15. 0dpovédnost

15.1. Pod3-li subjekt iidajt, piipadné treti osoba 7alobu proti Zpracovateli v souvislosti s vykonem
zpracovani, které Zpracovatel provadi jménem Klienta, je Klient povinen odskodnit Zpracovatele a

uhradit souvisejici naklady na pravni zastupovani, ndhradu skody, pfipadné penézité tresty
uloZené v prestupkovém fizenf nebo podle trestniho prava.

15.2. Vy3e uvedené ustanoveni se neuplatni, pokud Zpracovatel nedodrZel povinnosti mu uloZené

podle Obecného nafizeni na ochranu osobnich Gdajd nebo nedodrzel pravoplatné vydané pokyny
Klienta nebo jednal v rozporu s takovymi pokyny.
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15.3. Limit odpovédnosti sjednany mezi Klientem a Zpracovatelem ve prospéch Zpracovatele v

R3mcové smlouvé se také vztahuje na odpovédnost Zpracovatele za vykon zpracovani idajl
podle této Smlouvy.
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Ptiloha

Kategorie Subjektd tidaju

- Z3kaznici

- Jiné subjekty udaji: distributofi, partnefi v siti
Il Druhy udajt

- Kmenové Udaje pracovnik(
- Kmenové Udaje o pfenosu 0daji
- Historie zédkaznik(

Il Rozsah zpracovani

Hlavni poZadavky Klienta jsou ndsledujici:
Vytvofenfa zpracovani servisnich ozndmeni a objedndvek
V. Misto, kde maji byt Osobnf Gdaje zpracovavany

EHP
V. Systém(y) pro zpracovani, véetné importu a exportu Osobnich Udajl z jinych systémd

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP a dalsi ERP systémy nasich distributorg,
OnesSignal Mobile Push Notifications
VI Technickd a organizacni opatfenf pro zabezpeceni na strané Zpracovatele

Realizace technickych a organizacnich opatieni
a. Povinnost zachovavat ml¢enlivost (¢l. 32 (1) GDPR)

(1) Kontrola pfistupu (do objektu)
- Alarm
- Automatické fizenf pristupu
- Bezpectnostni zdmky
- Kamerovy dozor u vchodi
- Spravakli¢t / seznam
- Recepce/vratny
- Kniha navstév
- Prikaz totoZznosti zaméstnance /ndvstévnika
- Navstévnici musi byt doprovédzeni zaméstnancem spolecnosti

(2) Kontrola pristupu (systémy)
- Prihl3Seni pomoci uZivatelského jména a hesla
- Server vybaveny antivirovym softwarem
- Klienti vybaveni antivirovym softwarem
- Firewall
- Systémy pro zjisténi neopradvnéného vniknuti
- Sprdva mobilnich zafizeni
- Pouzivani VPN pro vzddleny pfistup
- Sifrovani datovych ulozist
- Sifrovani smartphon(
- Ochrana na drovni BIOSu (samostatné heslo)
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(3) Kontrola pfistupu (data)
- Sprdva uZivatelskych prav
- Vytvorfeni profilG uzivateld
- Metodicky pokyn ,Bezpecnd hesla”
- Metodicky pokyn ,Vymaz/Znicen{”
- Obecny metodicky pokyn o ochrané dat, pfipadné zabezpeceni dat
- Prirutka ,Rucniuzamceni pocitace”
- (astd skoleni zaméstnancd
- PouZivani schématu opravnéni
- Sprdva uZivatelskych prav provddéna spravci systému

(4) Kontrola oddéleni
0ddéleni produktivniho a testovaciho prostredi
(5) Pseudonymizace (¢l. 32 (1) GDPR; ¢l. 25 (1) GDPR)

nevztahuje se
b. Dostupnosta odolnost (¢l. 32 (1) GDPR)

- Pozdrnihlsice a detektory koure

- Hasici pristroj v serverovné

- Rizeniteploty a vlhkosti v serverovné

- Klimatizace serverovny

- Systém UPS

- Bezpecnostnf napdjeci moduly pouZité v serverovné

- Systém RAID / zrcadleni disk(

- Kamerovd ochrana serverovny

- Poplachova signalizace v pfipadé neopravnéného pfistupu do serverovny
- Koncepce zalohovani a obnovy provozu v piipadé havarie (slovng)
- Rizeni zalohovani

- 7&dné zdravotné technicke zafizeni v serverovné aninad ni

- Existence havarijniho pldnu (it BSI IT-Grundschutz 100-4)

- 0ddeélené oddily pro provozni systémy a data

¢. Integrita (¢l. 32 odst. 1 GDPR)

- 0sobni Gdaje mohou upravovat pouze spravci systému
- Realizace sifrovanych pfipojent, jako je napf. sftp, https
- Protokolovani pfistupu a vyhledavani

- Prehled pravidelnych procest vyhledavani a pfevodu
- Peclivy vybér pracovnikd
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d. Proces pro pravidelné testovani, posuzovani a hodnoceni (¢l. 32 (1) GDPR; ¢l. 25 (1)
GDPR)

(1) Rizeni ochrany osobnich Gdaju
- Certifikace zabezpeceni podle IS0 27001
- Ucinnost technickych bezpecnostnich opatfeni se kontroluje nejméné jednou za rok
- Pracovnicijsou vyskoleni a jsou povinni zachovévat ml¢enlivost

(2) Rizenireakce naincident
- Pouzivanifirewallu a pravidelné aktualizace
- Pouzivani spamovych filtrd a pravidelné aktualizace
- PouiZivani virovych skeneri a pravidelné aktualizace
- Systémy pro zjisténi neopravnéného vniknuti (IDS)
- Systémy pro prevenci neopravnéného vniknuti (IPS)

Standardni ochrana udaju (¢l. 25 (2) GDPR)

- Objem osobnich Udaji je omezen na nezbytné nutny pro Gcely, pro které jsou udaje
Zpracovavany
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Acuerdo de tratamiento de datos («Acuerdo») relativo a Linde Service Manager

El presente Acuerdo establece las condiciones generales de Linde Service Manager («Condiciones
generales»). Todos los términos escritos en mayudscula que se usen pero que no se definan a continuacién
tendran el significado que se les atribuya en las Condiciones generales.

El Proveedor («Cliente» o «Responsable»), representado por el Usuario, y LMH («Encargado» vy, de forma
conjunta con el Responsable, las «Partes») suscriben el presente Acuerdo de tratamiento de datos
personales con respecto al Servicio. Este Acuerdo regula Ias obligaciones de proteccion de datos de las
Partes con respecto a la proteccion de los datos personales del Cliente.

1. Definiciones

En este Acuerdo, los siguientes términos tienen los siguientes significados:

1.1. «Encargado»: una persona fisica o juridica, autoridad publica, agencia u otro organismo que trate
los datos personales en nombre del Responsable.

1.2. «Tercero»: una persona fisica o juridica, autoridad publica, agencia u organismo que no sean el
sujeto de los datos, el responsable, el encargado o cualquier persona que esté autorizada a tratar
datos personales bajo la autoridad directa del responsable o del encargado.

1.3. «Datos personales»: cualquier informacion relativa a una persona fisica identificada o
identificable («Sujeto de los datos»). Una persona fisica identificable es aquella a la que se
puede identificar, de forma directa o indirecta, en virtud de un identificador como el nombre, un
numero de identificacion, datos de ubicacién, un identificador virtual o uno o mas factores
relacionados con la identidad fisica, fisiologica, genética, mental, economica, cultural o social de
dicha persona fisica.

1.4. «Pseudonimizacién»: el tratamiento de datos personales de modo que dichos datos personales
no se puedan asignar a un Sujeto de los datos concreto sin recurrir a informacion adicional,
siempre y cuando dicha informacion adicional se almacene por separado y esté sujeta a medidas
técnicas y organizativas que garanticen que dichos datos no se asignen a una persona fisica
identificada o identificable.

1.5. «Responsable»: [a persona fisica o juridica, autoridad publica, agencia u otro organismo que, solo
0junto a otros, establece los fines y medios del tratamiento de los datos personales. En aquellos
supuestos en los que determine los fines y medios de dicho tratamiento la legislacion europea o
del estado miembro, serd esta quien determine el responsable o los criterios especificos para su
nombramiento.

1.6. «Tratamiento»: cualquier operacion o conjunto de operaciones que se realicen con respecto a
datos personales o conjuntos de datos personales, ya sea o0 no con medios automatizados, como
la recopilacion, el registro, la organizacion, la estructuracion, el almacenamiento, la adaptacion o
modificacion, la recuperacién, la consulta, el uso, la divulgacion mediante transmision o difusion o
la publicacion, alineacién o combinacion, restriccion, supresion o destruccion.

1.7. «Infraccion de datos personales»: una infraccion de sequridad que provoca la destruccion

accidental o ilegal, la pérdida, la modificacidn, la divulgacién no autorizada o el acceso a los datos
personales transmitidos, almacenados o tratados de otro modo.
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1.8. «Acuerdo principal»: el acuerdo suscrito entre LMH y el Proveedor con respecto a los Servicios,
tal y como se establece en las Condiciones generales.

2. Asuntoy Periodo del presente Acuerdo

2.1. Este Acuerdo establece los deberes del Encargado por lo que a los Datos personales del Cliente
que trate el Encargado en nombre de este se refiere.

2.2. Lasdisposiciones del presente Acuerdo no se aplican siy en la medida en que, de conformidad
con lo establecido, el Encargado no tiene I3 obligacion de realizar actividades de tratamiento con
respecto a los Datos personales del Cliente. En ese caso, el Cliente deberd garantizar que sus
Datos personales estén debidamente resquardados frente al Encargado.

2.3. Solo el Cliente puede determinar si el Tratamiento es legal y garantizar la proteccién de los
derechos de los sujetos de los datos.

2.4. Este Acuerdo comienza en el mismo momento que el Acuerdo principal y termina cuando lo hace
ese. Si el Encargado trata los Datos personales porinstruccion del Cliente incluso después de que
haya finalizado el Acuerdo principal, el presente Acuerdo también se mantendrd en vigor hasta
que se finalice el Tratamiento realizado por instruccion del Cliente.

2.5. Sin perjuicio de la disposicion en 2.4, las partes pueden rescindir el presente Acuerdo por motivos
justificados. Si el motivo estd relacionado con el incumplimiento de un deber en virtud del
Acuerdo, solo se permite Ia rescision cuando haya terminado el plazo para subsanar dicha
infraccion sin que esta se subsane o después de que las advertencias al respecto no hayan surtido
efecto alguno. Para el Encargado serdn motivos justificados, en especial:

2.5.1. Que el Cliente emita de forma reiterada instrucciones ilegales, que el Encargado haya
informado al Cliente de ello sin dilacién y que el Cliente no revoque dichas instrucciones.

2.5.2.Que el Cliente haya infringido las disposiciones del presente Acuerdo.

2.5.3. Que el Cliente se haya opuesto a la contratacion de un subcontratista en el marco del
presente Acuerdo.

Asimismo, las condiciones del Acuerdo principal se aplicardn mutatis mutandis al presente
Acuerdo.

3. Naturaleza, alcance y lugar del Tratamiento
3.1. ElEncargado estd autorizado a acceder a los Datos personales del Cliente para prestar los
servicios, de conformidad con el Acuerdo principal, en la medida que se establece en el Anexo 1.
Las disposiciones del presente Acuerdo no amplian los deberes del Encargado, sino que se limitan
a describirlas en mayor profundidad. El presente Acuerdo rige también los deberes del Cliente.

3.2. ElCliente puede emitir instrucciones que describan los deberes del Encargado en mayor
profundidad.

3.3. ElEncargado no puede usar los Datos personales para fines que no sean los que se describen en
el Acuerdo principal y en el presente Acuerdo y, en especial, no podrd, sin la autorizacion previa
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explicita del Cliente, transferir los Datos personales a terceros o facilitdrselos a otras partes, a
menos que se establezca lo contrario en el presente Acuerdo.

3.4. ElTratamiento en virtud del presente Acuerdo se limita al territorio de la Union Europea y al EEE, a
menos que se indique lo contrario en los Anexos del presente Acuerdo.

4. Instrucciones del Cliente, derechos de los Sujetos de los datos, evaluacion del impacto de la
Proteccion de datos

4.1. Ensusinstrucciones, el Cliente tiene derecho a especificar o actualizar Ia naturaleza, el alcance y
el método del tratamiento de datos, las medidas de sequridad, los datos personales que se deben
tratar y los grupos de Sujetos de los datos. Esto se aplica, en especial, a aquellos supuestos en los
que una autoridad requladora o cambios en |a legislacion exijan al Cliente que imparta
instrucciones. Si un Sujeto de los datos se pone en contacto directamente con el Encargado, este
deberd informar al Cliente por escrito sin dilaciones indebidas y solicitar instrucciones sobre como
proceder.

4.2. Siel Cliente realiza una evaluacion del impacto de Ia proteccion de datos, el Encargado deberd
ayudarle como sea debido y necesario, incluso con respecto a consultas anteriores a la autoridad
reguladora competente.

4.3. Lasinstrucciones del Cliente se limitan a la aplicacion de los requisitos legales o regulatorios de la
ley de proteccion de datos. Deben distinguirse de las solicitudes de cambios. Las solicitudes de
cambios se refieren a cambios en el alcance de los servicios, los cuales no sean necesarios para
aplicar los requisitos legales o regulatorios 0 que vayan mds alld de las medidas necesarias para
aplicar dichos requisitos. No constituyen instrucciones sequn lo establecido en el presente
Acuerdo, sino solicitudes por parte del Cliente para aplicar cambios en los servicios. El Encargado
tiene el derecho, pero no la obligacién, de aplicar dichas solicitudes de cambios. La aplicacion de
dichas solicitudes de cambios se remunerard por separado.

4.4. ElCliente deberd impartir sus instrucciones siempre por escrito, por fax o por correo electrénico. El
Cliente confirmara todas las instrucciones que imparta oralmente de forma excepcional sin
dilacién por escrito.

4.5. ElEncargado informard al Cliente por escrito y sin dilacion si considera que una instruccion del
Cliente constituye una infraccion de las disposiciones de proteccién de datos o si es errénes,
incompleta, contradictoria o legal o técnicamente inviable de modo negligente. Al informar de
ello, el Encargado sefialard de forma explicita al Cliente por escrito que debe indicar si desea que
el Encargado cumpla la instruccion o que siga tratando los Datos personales sin cumplir dicha
instruccion hasta que el Cliente revise la informacion y adopte una decision.

5. Deberdel Encargado de facilitar informacion
5.1. Enel supuesto de Infraccién de datos personales, es posible que el Cliente tenga la obligacion de
informar de dicha infraccién. El Encargado informard al Cliente si sospecha de o constata una
infraccion (que vaya mas alld de una mera negligencia) de la proteccién de los Datos personales
del Cliente por su parte o por parte de personas bajo su mando.

5.2. ElCliente podrd exigir al Encargado que adopte todas las medidas razonables y necesarias para
ayudarle a cumplir su deber de notificacion.
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6. Deberesdel Cliente

6.1. ElCliente informard al Encargado sin dilacion en caso de constatar errores o irreqularidades
cuando compruebe el resultado del servicio prestado.

6.2. ElCliente deberd asequrarse, tanto antes de que comience el tratamiento de datos como después
de este, de que el Encargado haya aplicado medidas técnicas y organizativas y de que las cumpla.
Se deberd documentar el resultado de dichas comprobaciones.

6.3. ElCliente esresponsable del cumplimiento de los deberes que se derivan de los art. 33y 34 del
Reglamento de Proteccion de Datos de Ia UE, los que establezca |a autoridad requladora y con
respecto a los Sujetos de los datos a quienes afecte la Infraccion de datos personales.

6.4. ElCliente informard al Encargado de los requisitos de supresion y conservacion de los Datos
personales, asi como de la aplicacion de dichos requisitos.

7. Delegado de proteccién de datos

7.1. ElEncargado debe nombrar a un delegado de proteccion de datos («Delegado»). Los datos de
contacto son los siguientes: datenschutz@kiongroup.com. El Encargado informara al Cliente de
los cambios y de los cambios inminentes al respecto.

7.2. ElCliente nombrard a un Delegado de proteccién de datos o, en la medida en que no tenga Ia
obligaciéon de nombrar a un Delegado de proteccion de datos y de que no lo haya hecho, facilitard
al Encargado el nombre de una persona que haya aceptado los deberes y la responsabilidad del
Delegado de proteccion de datos. El Cliente notificard al Encargado los cambios o cambios
inminentes al respecto, sin que el Encargado se lo deba pedir de forma especifica.

7.3. Siel Cliente tiene Ia obligacion de nombrar a un representante sequn lo establecido en el art. 27
del Reglamento General de Proteccion de Datos de la UE, informard al Encargado de la identidad
de dicho representante. El Cliente notificard al Encargado los cambios o cambios inminentes al
respecto, sin que el Encargado se lo deba pedir de forma especifica.

8. Personas bajo el mando del Encargado

8.1. Altratarlos datos en virtud de las condiciones del presente Acuerdo, el Encargado solo recurrird a
personas que documenten Ia obligacion de confidencialidad por escrito y que ya estén
familiarizadas con las disposiciones legales de proteccion de datos relevantes para ellos y para las
actividades de tratamiento que realicen en nombre del Cliente.

8.2. ElEncargado deberd garantizar que todas las personas bajo sumando que tengan acceso a los
Datos personales del Cliente solo puedan tratar dichos Datos personales con el alcance y de
conformidad con las instrucciones del Cliente y Ias disposiciones del presente Acuerdo. La Unica
excepcion a las disposiciones anteriores se refiere a casos concretos de actividades de
tratamiento, sobre todo a transferencias de datos al Encargado o a las personas bajo su mando
que ordenen realizar de forma explicita un tribunal u organismo qubernamental en virtud de una
disposicion legal. En la medida en que Ia ley asi lo permita, el Encargado informard al Cliente de
dichas 6rdenes, preferiblemente antes de transferir los Datos personales.
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9. Principios de tratamiento seguro

9.1. Teniendo en cuenta la tecnologfa disponible en la actualidad, los costes de aplicacion y la
naturaleza, el alcance, Ias circunstancias y los fines del Tratamiento de Datos acordado con el
Cliente, asi como la probabilidad y la posible gravedad de los riesgos para los derechos y
libertades de las personas (andlisis de riesgos), el Encargado aplicard las medidas técnicasy
organizativas necesarias para garantizar que los Datos personales estén debidamente protegidos.

9.2. Alvalorar el nivel de sequridad adecuado, el Encargado tendrd en cuenta los riesgos inherentes al
tratamiento de los Datos personales del Cliente, incluidos a titulo enunciativo el riesgo de
destruccion involuntaria o ilegal y de riesgo, modificacion o divulgacion o acceso no autorizados a
los Datos personales del Cliente.

9.3. ElEncargado actualizard y ajustard las medidas técnicas y organizativas de su plan de sequridad
para incorporar los cambios de la tecnologfa disponible, aunque dichas medidas no deben caer
por debajo del nivel de proteccion y sequridad que se indica en este Acuerdo.

9.4. ElEncargado documentard en detalle las medidas técnicas y organizativas conformes con el
presente Acuerdo en el Anexo al mismo. El Encargado mantendrd la documentacion actualizada y
documentara cualquier cambio sustancial.

9.5. Seconsidera que las medidas técnicas y organizativas del Anexo al presente Acuerdo se aprueban
y son necesarias en el momento de suscribir el contrato, y constituyen todos los requisitos que
debe satisfacer el Encargado.

9.6. ElCliente tiene I3 obligacion de revisar las medidas técnicas y organizativas que se basen en su
propio analisis de riesgos. El Cliente es responsable de garantizar que las medidas técnicas y
organizativas ofrezcan un nivel de proteccion de datos proporcional a los riesgos de los Datos
personales que se traten. Siel analisis de riesgo del Cliente arroja un resultado que difiera del
andlisis de riesgo del Encargado, el Cliente tendrd derecho a negociar con este el ajuste de las
medidas de sequridad. Si las Partes no logran alcanzar un acuerdo, tendrdn derecho a rescindir el
Acuerdo con un preaviso de 14 dias.

10. Controles

10.1.El Cliente tiene derecho a comprobar el desempeno de los servicios por parte del Encargado con
respecto a los Datos personales del Cliente, asi como su cumplimiento de las disposiciones del
presente Acuerdo, incluidas a titulo enunciativo las medidas técnicas y organizativas para
garantizar la sequridad del tratamiento.

10.2.Siasi se le solicita, el Encargado deberd facilitar al Cliente pruebas de que ha aplicado las medidas
de sequridad técnicas y organizativas. Se incluyen aqui:

- Pruebas del cumplimiento de los c6digos de conducta aprobados en virtud del art. 40 del
Reglamento General de Proteccion de Datos.

—  Certificado conforme con un procedimiento de certificacion aprobado en virtud del
art. 42 del Reglamento General de Proteccion de Datos.

— Autoevaluacion cualificada de un tercero independiente (como el Delegado, auditor,
auditores de sequridad o de proteccion de datos) por escrito.

- Certificado correspondiente de una auditoria de proteccién de datos o de sequridad
informatica (p. j.1S0 27001).
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Dichas pruebas deben incluir toda la informacion necesaria para acreditar el cumplimiento con y
la aplicacion de los deberes en virtud del presente Acuerdo y de Ias medidas técnicas y
organizativas relevantes destinadas a garantizar la sequridad del tratamiento. El Cliente puede
solicitar esta informacion una vez cada afio natural y en intervalos mas frecuentes solo en caso de
que exista una sospecha legitima de infraccion del Acuerdo por parte del Encargado, de la cual el
(liente deberd informar al Encargado por escrito.

10.3.El Cliente tiene derecho a comprobar el cumplimiento del Acuerdo, en especial el cumplimiento
de la sequridad del tratamiento, realizando inspecciones in situ anunciadas con antelacion en las
instalaciones del Encargado durante el horario comercial habitual (de 9:00 ha 18:00 h) una vez
cada tres anos, 0 a instar a que un auditor externo sujeto a obligaciones de confidencialidad
legales o contractuales lo compruebe en sunombre. El Cliente debe informar por escrito con
dos semanas de antelacion de dichas inspecciones. Esta restriccion al Cliente no se aplica en
casos urgentes (p. ej., si existe una sospecha de infracciones del presente Acuerdo por parte del
Encargado que vayan mds alld de una mera negligencia). El Cliente no deberd informar al
Encargado por escrito con antelaciéon en dichos casos.

11. Subcontratistas

11.1.Siy en la medida en que el Encargado tenga derecho en virtud de un pacto explicito con el Cliente
arecurrir a encargados adicionales (subcontratistas) y si no puede excluirse la posibilidad de que
dichos subcontratistas tengan acceso a los Datos personales del Cliente, el Encargado solo podrd
recurrir a dichos subcontratistas y permitir el acceso a los Datos personales del Cliente si ha
informado al Cliente por escrito de los detalles que se establecen en el parrafo siguiente y si ha
otorgado al Cliente Ia oportunidad de objetar, y si el Cliente no ha objetado en el plazo estipulado.

11.2.La informacion que debe facilitar el Encargado, segun se establece arriba, debe incluir, como
minimo y en detalle:

11.2.1. Laidentidad del subcontratista.
11.2.2. Los servicios concretos que vaya a prestar el subcontratista al Encargado.

11.2.3. Laexperiencia, la capacidad, la fiabilidad y las medidas de proteccién de datos y de
seqguridad informatica fundamentales para cumplir con las obligaciones de proteccion de
datos en virtud del presente Acuerdo.

11.2.4. 1as garantias de que el subcontratista vaya a cumplir 1as disposiciones del presente
Acuerdo.

11.3.El Cliente tiene derecho, en un plazo de siete dias tras recibir la informacién anterior, a objetar por
escrito a la contratacion de dicho subcontratista, siempre que tenga un motivo legitimo para
hacerlo. En el supuesto de que se produzca una objecion, el Encargado tiene la obligacion de
cumplir el contrato, prestar sus servicios y satisfacer sus obligaciones sin recurrir a dicho
subcontratista, con el derecho de rescindir el presente Acuerdo.

11.4.Siy en la medida en que el subcontratista obtenga acceso a los Datos personales del Cliente, el
Encargado tendrd la obligacion de suscribir un acuerdo de proteccion de datos con el
subcontratista que le imponga los deberes establecidos en el presente Acuerdo. Dicho acuerdo se
deberd suscribir antes de que el subcontratista obtenga acceso a los Datos personales del Cliente.
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12. Devoluciény supresion

12.1.El Encargado tiene Ia obligacion, tras finalizar este Acuerdo o antes, si asi lo solicita el Cliente, de
devolver o entregar todos los Datos personales del Cliente.

12.2.Es posible que se incluyan los detalles de las obligaciones de suprimir datos en el Anexo del
presente Acuerdo y, si procede, en instrucciones explicitas del Cliente. El Encargado no tiene la
obligacién de contar con un plan de supresion propio. El Encargado tiene Ia obligacion, sin
dilacion tras finalizar el Acuerdo o antes, si asi lo solicita el Cliente, de suprimir todos los Datos
personales que no estén sujetos a un requisito de conservacion o almacenamiento legal por su
parte en virtud de la legislacion de Ia UE o de un estado miembro de la UE, o de un pacto explicito
en contrario relativo al almacenamiento o la supresion de Datos personales que se haya
alcanzado con el Cliente. El Encargado registrard la supresion y conservara tales registros.

13. Costes con los que debera correr el Encargado

Todos los costes en los que incurran el Encargado o los subcontratistas al tratar Datos personales en

nombre del Cliente en virtud de las condiciones del presente Acuerdo, en especial los incurridos con

motivo de

13.1. una obligacion de responder a solicitudes del Sujeto de los datos por instruccion del Cliente y, en
especial, de correqir, suprimir o limitar los Datos personales, o de devolver los Datos personales al
Cliente y, si procede, de transferir datos (portabilidad) o de asistir en tales medidas;

13.2. una obligacion de asistir en la evaluacion del impacto de Ia proteccion de datos;

13.3. el cumplimiento o la aplicacion de las instrucciones del Cliente;

13.4. 1a obligacion de asistir en el cumplimiento de los requisitos de divulgarinformacion a la autoridad
reguladora o a los Sujetos de los datos;

13.5. larealizacion de una evaluacion propia cualificada;

13.6. inspecciones in situ por parte del Cliente o de auditores (externos) que exija el Cliente, a menos
que dichas inspecciones hayan constatado carencias considerables, que deberd probar el Cliente;

13.7. costes adicionales de las medidas técnicas y organizativas para garantizar la sequridad del
tratamiento, si se aplican dichas medidas como resultado de los diferentes analisis de riesgo de
las Partes;

13.8. el cumplimiento de los deberes de devolver o suprimir Datos personales;

se reembolsardn por separado al Encargado seqgun Ias tarifas por hora del mercado. El Encargado
registrard los costes y gastos en los que incurra y conservard dichos registros.
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14. Enmiendas al presente Acuerdo

Siel Encargado tiene la obligacion legal de aplicar cambios y enmiendas, el Cliente tendra Ia obligacion
de asistirle y de aprobarlas.

15. Responsabilidad

15.1. Si el Sujeto de los datos o un tercero emprenden acciones legales contra el Encargado con
respecto a las actividades de tratamiento de datos que realiza el Encargado en nombre del
Cliente, el Cliente tendrd I3 obligacion de eximir al Encargado y de abonar los costes legales, 1as
indemnizaciones y las multas administrativas o penales que de ello se deriven.

15.2. No se aplicard la disposicion anterior si el Encargado hubiera incumplido los deberes que le
corresponden en virtud del Reglamento General de Proteccion de Datos o hubiera incumplido las
instrucciones que hubiese impartido legalmente el Cliente o si hubiera contravenido dichas
instrucciones.

15.3. Las limitaciones a la responsabilidad que hubieran acordado el Cliente y el Encargado a favor del

Encargado en el Acuerdo principal se aplicardn también a la responsabilidad del Encargado por las
actividades de tratamiento de datos en virtud del presente Acuerdo.
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Anexo

Categorias de Sujetos de los datos
- (lientes

- Otros: proveedores, socios de la red

Il.  Tipos de datos

- Datos maestros del personal
- Datos maestros de comunicacion
- Historial del cliente

. Ambito del tratamiento

Los requisitos fundamentales del Cliente son estos:
Creacion y tratamiento de notificaciones y drdenes de servicio

V. Lugar en el que se tratan los Datos personales
EEE

V. Sistemas de tratamiento, incluidas la importacién y la exportacién de Datos personales desde otros
sistemas

Extranet global de Linde, pasarela SAP Netweaver, SAP ERP y otros sistemas ERP de nuestros
proveedores,
notificaciones push maviles OneSignal

VI, Medidas de sequridad técnicas y organizativas del Encargado

Aplicacion de medidas técnicas y organizativas
a. Confidencialidad (art. 32 [1] del RGPD)

(1) Control de acceso (instalaciones)
- Alarma
- Control automatico del acceso
- Cierres de sequridad
- Videovigilancia de las entradas
- Controly lista de llaves
- Guardaenlaentraday recepcionista
- Lista de visitantes
- Identificacion de empleados vy visitantes
- Losvisitantes van acompafiados de un empleado

(2) Control de acceso (sistemas)
- Inicio de sesion con nombre de usuario y contrasefia
- Servidor de software de antivirus
- C(lientes de software de antivirus
- Cortafuegos
- Sistemas de deteccién de intrusos
- Gestion de dispositivos méviles
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- UsodeRPV para acceso remoto

- (ifrado del almacenamiento de datos

- (ifrado de smartphones

- Proteccion BIOS (contrasefa independiente)

(3) Control de acceso (datos)
- Gestion de los derechos de los usuarios
- (Creacion de perfiles de usuario
- Directriz «Contrasenas sequras»
- Directriz «Supresion y destruccién»
- Directriz general de proteccion y sequridad de datos
- Manual «Manual de bloqueo de escritorio»
- Formacidn frecuente de los empleados
- Usodeun plan de autorizaciones
- Gestion de los derechos de los usuarios por parte de los administradores

(4) Control de separacion
Separacion del entorno de produccion y del de ensayos
(5) Pseudonimizacién (art. 32 [1] del RGPD; art. 25 [1] del RGPD)

n/a
b. Disponibilidad y resiliencia (art. 32 [1] del RGPD)

- Detectores de fuego y de humo

- Extintor de incendios en la sala de servidores

- Control de la temperatura y la humedad en Ia sala de servidores

- Sala de servidores con aire acondicionado

- SAl

- Uso deregleta de salida de sequridad en la sala de servidores

- Sistema RAID o imagen de mirror de HD

- Videovigilancia en la sala de servidores

- Sefalizacion por alarma de accesos no autorizados a Ia sala de servidores
- (Concepto (escrito) de copias de seqguridad y recuperacion

- Control de las copias de sequridad

- Ningun equipo médico en Ia sala de servidores o encima de esta

- Existencia de un plan de emergencia (iE BSI IT-Grundschutz 100-4)
- Particiones independientes de los sistemas operativos y los datos

¢. Integridad (art. 32 [1] del RGPD)

- Sololos administradores pueden modificar datos personales

- Disposicién de conexiones cifradas como sftp, https

- Inicio de sesi6n para el acceso v la consulta

- Revisién de los procesos habituales de consulta y transferencia
- Personal cuidadosamente seleccionado
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d. Proceso de pruebas, valoraciones y evaluaciones habituales (art. 32 [1] del RGPD;
art. 25 [1] del RGPD)

(1) Gestion de la proteccién de datos
- Certificado de sequridad conforme con 1S0 27001
- Laefectividad de las medidas de sequridad técnicas se revisa al menos una vez al afio
- Seformaalosempleadosy se les obliga a mantener la confidencialidad

(2) Gestion de respuesta a incidentes
- Uso de un cortafuegos y actualizaciones habituales
- Uso de filtros de spam y actualizaciones habituales
- Usodeun escaner de virus y actualizaciones habituales
- Sistema de deteccién de intrusos (IDS, por sus siglas en inglés)
- Sistema de prevencién de intrusiones (IPS, por sus siglas en inglés)

Proteccidn de datos por defecto (art. 25 [2] del RGPD)

- Lacantidad de datos personales se limita a Ia necesaria para los fines del tratamiento
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Contrat de traitement des données (« contrat ») relatif a Linde Service Manager

Le présent contrat renvoie aux conditions générales de « Linde Service Manager » (« CG »). Tous les termes
employés dans le présent contrat sans y étre définis portent la signification qui leur a été attribuée dans les
CG.

Le distributeur (« client » ou « responsable du traitement »), représenté par I'utilisateur, et LMH (« sous-
traitant » et conjointement avec le responsable du traitement les « parties ») concluent le présent contrat
pour régir le traitement des données a caractére personnel réalisé dans le cadre du service. Le présent
contrat définit les obligations de protection des données des parties en lien avec la protection des données
a caractere personnel du client.

1. Définitions

Dans le présent contrat, les termes suivants porteront la signification suivante :

1.1. «Sous-traitant » : [a personne physique ou morale, I'autorité publique, le service ou un autre
organisme qui traite des données a caractere personnel pour le compte du responsable du
traitement.

1.2. «Tiers » : une personne physique ou morale, une autorité publique, un service ou un organisme
autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes
qui, placées sous I'autorité directe du responsable du traitement ou du sous-traitant, sont
autorisées a traiter les données a caractére personnel.

1.3. «Données a caractere personnel » : toute information se rapportant a une personne physique
identifiée ou identifiable (ci-apres dénommée « personne concernée ») ; est réputée étre une
«personne physique identifiable » une personne physique qui peut étre identifiée, directement
ou indirectement, notamment par référence a un identifiant, tel qu'un nom, un numéro
d'identification, des données de localisation, un identifiant en ligne, ou a un ou plusieurs
éléments spécifiques propres a son identité physique, physiologique, génétique, psychique,
économique, culturelle ou sociale.

1.4. « Pseudonymisation » : le traitement de données a caractere personnel de telle facon que celles-
ci ne puissent plus étre attribuées a une personne concernée précise sans avoir recours a des
informations supplémentaires, pour autant que ces informations supplémentaires soient
conservées séparément et soumises a des mesures technigues et organisationnelles afin de
garantir que les données a caractere personnel ne sont pas attribuées a une personne physique
identifiée ou identifiable.

1.5. « Responsable du traitement » : la personne physique ou morale, I'autorité publique, le service
OU Un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les
moyens du traitement ; lorsque les finalités et les moyens de ce traitement sont déterminés par le
droit de I'Union ou le droit d'un Etat membre, le responsable du traitement peut étre désigné ou
les criteres spécifiques applicables g sa désignation peuvent étre prévus par le droit de I'Union ou
par le droit d'un Etat membre.

1.6. «Traitement » : toute opération ou tout ensemble d'opérations effectuées ou non a I'aide de
procédés automatisés et appliquées a des données ou des ensembles de données a caractére
personnel, telles que la collecte, I'enregistrement, I'organisation, la structuration, la conservation,
I'adaptation ou la modification, I'extraction, la consultation, I'utilisation, la communication par
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transmission, la diffusion ou toute autre forme de mise a disposition, le rapprochement ou
I'interconnexion, |a limitation, I'effacement ou la destruction.

1.7. «Violation de données a caractére personnel » : une violation de la sécurité entrainant, de
maniére accidentelle ou illicite, la destruction, la perte, I'altération, la divulgation non autorisée
de données s caractere personnel transmises, conservées ou traitées d'une autre maniére, ou
I'acces non autorisé a de telles données.

1.8. « Contrat principal » : Le contrat conclu entre LMH et le distributeur concernant les services, tel
que défini dans les (G.

2. Objet et conditions du contrat

2.1. Le présent contrat établit les obligations du sous-traitant vis-a-vis des données a caractére
personnel du client traitées par le sous-traitant au nom du client.

2.2. Les dispositions du présent contrat ne s’appliquent pas si, conformément a I'accord, le sous-
traitant n’est pas tenu de mener des activités de traitement des données a caractere personnel du
client. Dans ce cas, le client doit s'assurer que ses données a caractére personnel sont
correctement isolées du sous-traitant.

2.3. Leclient porte la responsabilité exclusive de déterminer si le traitement est [égal et de s"assurer
que les droits des personnes concernées sont protéges.

2.4. Le contrat commence a la date de début du contrat principal et s’acheve a la fin du contrat
principal. Si le sous-traitant traite les données a caractére personnel sur les instructions du client
méme apres la fin du contrat principal, le présent contrat restera en vigueur jusqu’a ce que le
traitement mené sur instructions du client soit terminé.

2.5. Nonobstant la disposition du paragraphe 2.4, les parties peuvent résilier le présent contrat pour
motif valable. Sila cause de la résiliation est liée a Ia violation d'une obligation contractuelle, Ia
résiliation est uniquement autorisée si, aprés expiration d'un délai fixé pour remédier a la
violation, Ia violation n'a pas été réparée, ou si la transmission d'un avertissement n’a produit
aucun effet. Il y a notamment motif valable pour le sous-traitant si

2.5.1. le client transmet a plusieurs reprises des instructions illégales, le sous-traitant en a informé
le client dans les plus brefs délais et le client n’a pas modifié ses instructions ;

2.5.2.le client a violé les dispositions du présent contrat ;

2.5.3. le client s’est opposé au recours a une entreprise sous-traitante dans le cadre du présent
contrat.

De plus, les conditions du contrat principal s’appliquent mutatis mutandis au présent contrat.
3. Nature, portée et lieu du traitement
3.1. Lesous-traitant est autorisé a accéder aux données a caractére personnel du client afin de fournir

les services visés par le contrat principal, dans les limites décrites en annexe 1. Les dispositions
du présent contrat n"élargissent pas les obligations du sous-traitant, mais les détaillent
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simplement de maniére plus approfondie. Le présent contrat établit également les obligations du
client.

3.2. Leclient peut émettre des instructions donnant davantage de précisions quant aux obligations du
sous-traitant.

3.3. Lesous-traitant n'a pas le droit d’utiliser les données s caractere personnel a d'autres fins que
celles décrites dans le contrat principal et dans le présent contrat et ne peut notamment, en
I'absence d’instruction explicite préalable du client, transmettre les données s caractere
personnel a un tiers ou les divulguer a d’autres destinataires, sauf mention contraire dans le
présent contrat.

3.4. Letraitement régipar le présent contrat est limité au territoire de I’'Union européenne et de I'EEE,
sauf mention contraire dans la ou les annexe(s) au présent contrat.

4. Instructions du client, droits des personnes concernées, évaluation d’impact sur la protection des
données

4.1. Viasonou sesinstruction(s), le client peut préciser ou mettre a jour la nature, Ia portée et la
méthode de traitement des données, les mesures de sécurité, les données a caractere personnel
a traiter et les groupes de personnes concernées. Cela vaut en particulier pour les cas ou une
autorité réglementaire ou une modification de Ia Iégislation pousse ou oblige le client 3 émettre
des instructions. Si une personne concernée contacte directement le sous-traitant, le sous-
traitant doit en informer le client sous forme écrite dans les plus brefs délais et demander des
instructions sur la maniére de procéder.

4.2. Sile client mene une évaluation d'impact sur la protection des données, le sous-traitant doit I'y
aider selon les instructions fournies dans la limite du raisonnable et du nécessaire, y compris
concernant toute consultation préalable aupres de I'autorité réglementaire compétente.

4.3. Lesinstructions du client se limitent a I'application des exigences légales et réglementaires de la
législation sur la protection des données. Elles doivent étre distinguées des demandes de
modifications. Les demandes de modifications correspondent aux modifications de la portée de
services non requises pour remplir les obligations légales ou réglementaires ou qui vont au-dela
des mesures nécessaires a I'application de ces exigences. Il ne s'agit pas d'instructions au sens du
présent contrat, mais de demandes de modification des services de la part du client. Le sous-
traitant a le droit, mais pas I'obligation, d’appliquer ces demandes de modifications. L'application
des demandes de modifications sera rémunérée séparément.

4.4. Le client transmet toujours ses instructions par courrier, fax ou e-mail. Le client confirme par écrit
ou sous forme de texte, dans les plus brefs délais, toute instruction transmise oralement de
maniere exceptionnelle.

4.5. Lesous-traitantinforme le client dans les plus brefs délais et sous forme de texte s'il considere
qu’une instruction du client viole les dispositions sur la protection des données ou est, de maniére
non négligeable, erronée, incompléte, contradictoire ou Iégalement ou techniquement infaisable.
En fournissant cette information, le sous-traitant demandera explicitement et sous forme écrite
au client d'indiquer dans les plus brefs délais s'il souhaite que le sous-traitant suive les
instructions ou continue de traiter les données a caractére personnel sans suivre les instructions,
jusqu’a ce que le client ait examiné I'information et prenne une décision.
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5. Obligations d’information du sous-traitant

5.1. Encas de violation de données a caractere personnel, le client peut étre tenu de signaler Ia
violation. Le sous-traitant doit informer le client s'il suspecte ou découvre une violation (non
négligeable) de la protection des données a caractere personnel du client par le sous-traitant ou
toute personne placée sous sa direction.

5.2. Leclient peut exiger que le sous-traitant prenne toutes les mesures raisonnables et nécessaires
pour aider le client a remplir ses obligations de signalement.

6. Obligations du client

6.1. Le client doitinformer le sous-traitant dans les plus brefs délais s'il constate des erreurs ou des
anomalies lors du controle du résultat du service rendu.

6.2. Leclient doit s’assurer, avant et apres le début du traitement des données, que les mesures
techniques et organisationnelles mises en place par le sous-traitant sont respectées. Le résultat
de ces controles doit étre documenté.

6.3. Leclientest responsable du respect des obligations émanant des articles 33 et 34 du Reglement
général sur la protection des données de I'Union européenne vis-a-vis de I'autorité réglementaire
ou de toute personne concernée touchée par une violation de données a caractére personnel.

6.4. Le clientdoitinformer le sous-traitant des obligations de suppression et de conservation des
données a caractere personnel et des éléments nécessaires a I'application de ces exigences.

7. Déléqué ala protection des données

7.1. Lesous-traitant a désigné un délégqué a la protection des données (« DPQ »). Ses coordonnées
sont les suivantes : datenschutz@kiongroup.com. Le sous-traitant doit avertir le client de tout
changement ou de tout changement imminent en la matiere.

7.2. Leclienta désigné un déléqué a la protection des données, ou - si le client n’est pas tenu de
désigner un délégué s la protection des données et ne I'a pas fait - fournira au sous-traitant le
nom d'un employé du client qui a accepté de porter les obligations et responsabilités d'un
délégué ala protection des données. Le client doit avertir le sous-traitant de tout changement ou
de tout changementimminent en la matiére, sans que le sous-traitant n'ait a I'exiger de maniére
spécifique.

7.3. Sile client doit désigner un représentant au sens de I'article 27 du Reglement général sur la
protection des données de I'Union européenne, il indiquera I'identité de son représentant au
sous-traitant. Le client doit avertir le sous-traitant de tout changement ou de tout changement
imminent en I3 matiere, sans que le sous-traitant n'ait a I'exiger de maniere spécifique.

8. Personnes placées sous la direction du sous-traitant

8.1. Pour mener les activités de traitement de données selon les conditions établies par le présent
contrat, le sous-traitant peut uniquement faire appel a des personnes qui ont signé un accord de
confidentialité documenté et qui se sont familiarisées au préalable avec les dispositions |égales
de protection des données qui les concernent et avec les activités de traitement a mener au nom
du client.
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8.2. Lesous-traitant doit s’assurer que toutes les personnes placées sous sa direction qui ont accés
aux données a caractére personnel du client traitent uniquement ces données a caractere
personnel dans le cadre et conformément aux instructions du client et aux dispositions du présent
contrat. La seule exception a la disposition précédente concerne les activités de traitement
ponctuelles, notamment le transfert de données, que le sous-traitant ou les personnes placées
sous sa direction sont explicitement appelés a mener par un tribunal ou une autorité
gouvernementale sur la base d'une disposition légale. A condition que la loi I'y autorise, le sous-
traitant doit informer le client de Ia réception de telles demandes, de préférence avant que les
données a caractére personnel ne soient transmises.

9. Principes d'un traitement sécurisé

9.1. Entenant compte de la technologie actuellement disponible, des codts de mise en ceuvre et de la
nature, de la portée, du contexte et des objectifs du traitement de données souhaité par le client,
ainsi que de |a probabilité et de la gravité potentielle du risque pour les droits et libertés des
personnes (analyse des risques), le sous-traitant doit mettre en place les mesures techniques et
organisationnelles nécessaires pour s'assurer que les données a caractéere personnel soient
correctement protégées.

9.2. Lors de |"évaluation du niveau de sécurité adapté, le sous-traitant doit tenir compte des risques
inhérents au traitement des données a caractere personnel du client, y compris, mais sans s'y
limiter, le risque de destruction fortuite ou délibérée et la perte, la modification ou la divulgation
ou l'acces non autorisé aux données a caractére personnel du client.

9.3. Lesous-traitant doit mettre 3 jour et adapter les mesures techniques et organisationnelles de son
plan de sécurité afin de tenir compte de I'évolution de la technologie disponible, sans que ces
mesures ne tombent sous le niveau de sécurité et de protection indiqué dans le présent contrat.

9.4. Le sous-traitant doit documenter de maniére détaillée les mesures techniques et
organisationnelles prises en vertu du présent contrat dans I'annexe au contrat. Le sous-traitant
doit maintenir la documentation a jour et documenter toute modification matérielle.

9.5. Les mesures techniques et organisationnelles présentées en annexe au présent contrat sont
considérées comme approuvées et nécessaires lors de la conclusion du contrat ; elles
représentent toutes les exigences que le sous-traitant doit remplir.

9.6. Leclientesttenu d’examiner les mesures techniques et organisationnelles sur Ia base de sa
propre analyse des risques. Le client doit s’assurer que les mesures techniques et
organisationnelles offrent un niveau de protection des données adapté aux risques auxquels sont
exposées les données a caractere personnel a traiter. Sil’analyse des risques du client débouche
sur un résultat différent de I'analyse des risques du sous-traitant, le client a le droit de négocier
avec le sous-traitant afin d'adapter les mesures de sécurité. Si les parties ne parviennent pas a
trouver un accord, elles ont toutes deux le droit de résilier le contrat avec un préavis de 14 jours.

10. Contréles
10.1.Le client a le droit de controler la bonne réalisation des services liés aux données a caractere
personnel du client par le sous-traitant et le respect des dispositions du présent contrat, y

compris, mais sans s’y limiter, les mesures techniques et organisationnelles permettant d'assurer
la sécurité du traitement.
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10.2.Sur demande, le sous-traitant doit fournir des preuves que les mesures de sécurité techniques et
organisationnelles ont bien été mises en application. Cela comprend

— lapreuve durespect des codes de conduite approuvés conformément a |'article 40 du
Reglement général sur la protection des données ou

— un certificat délivré dans le cadre d'une procédure de certification approuvée
conformément a I'article 42 du Reglement général sur la protection des données ou

— une auto-évaluation qualifiée issue d'un tiers indépendant (comme le DPO, un auditeur,
un auditeur externe de protection/sécurité des données) sous forme de texte ou

— une certification adaptée délivrée suite a un audit de sécurité IT ou de protection des
données (ex. 1S0 27001).

Ces preuves doivent contenir toutes les informations nécessaires pour prouver que les obligations
découlant du présent contrat ont bien été respectées et que les mesures techniques et
organisationnelles pertinentes ont bien été mises en place afin de garantir la sécurité du
traitement. Le client peut exiger ces informations une fois par année calendaire et plus
fréquemment uniquement en cas de soupcon légitime de violation du présent contrat par le sous-
traitant, dont le client doit informer le sous-traitant sous forme écrite.

10.3.Le client a le droit de controler le respect du présent contrat, et notamment le respect des regles
assurant la sécurité du traitement, de mener des inspections sur site annoncées a I'avance dans
les locaux commerciaux du sous-traitant aux horaires d'ouverture habituels (de 9h a 18h), une
fois tous les trois ans, et de faire réaliser ces controles par un auditeur externe soumis aux
obligations Iégales et contractuelles de confidentialité. Le client doit annoncer I'inspection par
écrit deux semaines a I'avance. Les restrictions imposées au client ne s'appliquent pas en cas
d'urgence (par exemple en cas de soupcon de plusieurs violations non négligeables du présent
contrat par le sous-traitant) ; dans ce cas, le client ne doit pas avertir le sous-traitant au préalable
par écrit.

11. Entreprises sous-traitantes

11.1.Si le sous-traitant est autorisé a faire appel a d'autres entreprises sous-traitantes sur la base d'un
accord explicite conclu avec le client, et si la possibilité que ces entreprises sous-traitantes aient
acces aux données a caractere personnel du client ne peut étre exclue, le sous-traitant n’engage
des entreprises sous-traitantes, et ne permet donc que des personnes aient potentiellement
acces aux données a caractere personnel du client, que s'il a informé le client par écrit des détails
établis au paragraphe suivant et a donné au client la possibilité de s'y opposer, et sile clientn’a
émis aucune contestation dans le délai imparti.

11.2.Les informations a fournir par le sous-traitant évoquées ci-dessus doiventinclure, au minimum,
les éléments suivants, de maniere spécifique et détaillée :

11.2.1. Identité de I'entreprise sous-traitante,
11.2.2. Services spécifiques rendus par I'entreprise sous-traitante au sous-traitant,

11.2.3. Expérience, capacité, fiabilité et mesures de sécurité IT et de protection des données
essentielles au respect des obligations de protection des données du présent contrat,

11.2.4. Garanties ou assurances de |'entreprise sous-traitante s’engageant a respecter les
dispositions du présent contrat.
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11.3.Le client est en droit, dans un délai de sept jours suivant |a réception des informations évoquées
précédemment, de s'opposer au recours a une entreprise sous-traitante en respectant la forme
écrite, et 3 condition d’avoir une raison légitime de le faire. En cas d"objection, le sous-traitant est
tenu de mettre le contrat en application et de fournir ses services et remplir ses obligations sans
faire appel a cette entreprise sous-traitante, mais conserve le droit de résilier le contrat.

11.4.Si une entreprise sous-traitante a acces aux données a caractére personnel du client, le sous-
traitant est tenu de conclure avec I’entreprise sous-traitante un contrat de traitement des
donnéesimposant a I’entreprise sous-traitante les obligations établies dans le présent contrat. Ce
contrat doit étre conclu avant que I'entreprise sous-traitante n"accéde pour la premiére fois aux
données a caractére personnel du client.

12. Restitution et effacement

12.1.Sile client le demande, le sous-traitant est tenu, au plus tard a la fin du présent contrat, de
restituer ou de remettre toutes les données a caractére personnel du client.

12.2.Les détails des obligations d’effacement des données peuvent étre intégrés a I'annexe au contrat
et, le cas échéant, peuvent étre transmis par instructions explicites du client. Le sous-traitant
n’est pas tenu de disposer de son propre plan d’effacement. Si le client le demande, le sous-
traitant est tenu, immédiatement aprés la fin du présent contrat ou auparavant, d’effacer toutes
les données a caractere personnel qui ne sont pas soumises a des exigences légales de stockage
ou de conservation par le sous-traitant conformément au droit de I'Union européenne ou d'un
Ftat membre de I'UE, ou a tout accord explicite régissant le stockage ou I'effacement des données
a caractére personnel conclu avec le client. Le sous-traitant doit procéder s I'effacement et le
documenter.

13. Codts assumés par le sous-traitant

Tous les frais engagés par le sous-traitant ou des entreprises sous-traitantes dans le cadre du

traitement des données a caractére personnel mené au nom du client et selon les conditions du

présent contrat, et en particulier ceux engagés sur la base

13.1. d’'une obligation de répondre aux demandes des personnes concernées selon les instructions du
client, notamment pour corriger, effacer ou limiter les données a caractere personnel ou restituer
les données a caractére personnel au client et, le cas échéant, transmettre les données
(portabilité), ou participer a ce type de mesures,

13.2. d’'une obligation de participation a I'évaluation d'impact sur la protection des données,

13.3. durespect ou la mise en ceuvre des instructions du client,

13.4. de I'obligation de fournir une assistance pour remplir les obligations de divulgation des
informations a I'autorité réglementaire ou aux personnes concernées,

13.5. de la production d'une auto-évaluation qualifiée,
13.6. desinspections sur site par le client ou les auditeurs (externes) auxquels le client a fait appel, a

moins que cette inspection n'ait permis de constater d'importants manquements ; la charge de la
preuve g cet égard revient au client,
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13.7. des colts supplémentaires liés aux mesures techniques et organisationnelles permettant de
garantir la sécurité du traitement, lorsque ces mesures sont mises en place suite a un écart entre
les analyses des risques des deux parties,

13.8. du respect de I'obligation de restitution ou d’effacement des données a caractére personnel,

seront remboursés séparément au sous-traitant sur la base de taux horaires de marché. Le sous-traitant
doit consigner tous les frais et dépenses engagés.

14. Modifications du contrat

Sile sous-traitant est tenu par la loi de procéder a des modifications et amendements, le client est
obligé de le soutenir et de les approuver.

15. Responsabilité

15.1. Siune personne concernée et/ou un tiers intente une action contre le sous-traitant dans le cadre
des activités de traitement des données menées par le sous-traitant au nom du client, le client est
tenu d'indemniser le sous-traitant et de payer tous les frais juridiques, les dommages et/ou les
amendes prévues par le droit administratif ou pénal.

15.2. La disposition précédente ne s'applique pas si le sous-traitant n'a pas rempli les obligations qui
lui incombent au titre du Réglement général sur la protection des données ou n'a pas suivi les
instructions diment transmises par le client, ou a agi en contradiction avec ces instructions.

15.3. Les limites de responsabilité convenues entre le client et le sous-traitant dans le contrat principal

en faveur du sous-traitant s'appliquent également a Ia responsabilité du sous-traitant pour les
activités de traitement des données régies par le présent contrat.
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Annexe

Catégories de personnes concernées
- (lients

- Autres: distributeurs, partenaires de réseau

Il.  Typesde données

- Données de base du personnel
- Données de base de communication
- Historique du client

. Portée du traitement

Les exigences principales du client sont les suivantes :
Création et traitement des notifications et commandes de maintenance

IV.  Lieuoules données a caractére personnel sont traitées
EEE

V. Systeme(s) de traitement, dont importation et exportation de données a caractéere personnel issues
d’autres systemes

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP et autres systemes ERP de nos
distributeurs,
notifications push mobiles OneSignal

VI, Mesures de sécurité techniques et organisationnelles du sous-traitant

Mise en ceuvre des mesures techniques et organisationnelles
a. Confidentialité (art. 32 (1) RGPD)

(1) Contréle d’accés (locaux)
- Alarme
- Controle d’accés automatique
- Serrures de sécurité
- Vidéo-surveillance aux entrées
- Controle par clé/liste
- Réceptionniste/Gardien
- Liste des visiteurs
- Badge employés/visiteurs
- Visiteurs toujours accompagnés par des employés

(2) Controle d’accés (systemes)
- Connexion avec nom d'utilisateur + mot de passe
- Serveur du logiciel antivirus
- (lients du logiciel antivirus
- Pare-feu
- Systémes de détection des intrusions
- Gestion des appareils mobiles
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- Utilisation d'un VPN pour les acces s distance
- (ryptage des stockages de données

- (ryptage des smartphones

- Protection BIOS (mot de passe différent)

(3) Controle d’acces (données)
- Gestion des droits des utilisateurs
- (réation de profils d'utilisateurs
- Politique « Mot de passe sécurisé »
- Politique « Effacement / Suppression »
- Politique générale de protection des données et/ou de sécurité des données
- Manuel « Verrouillage manuel du bureau »
- Formations réqulieres des employés
- Utilisation d'un systéme d’autorisations
- Gestion des droits des utilisateurs par des administrateurs

(4) Controle de séparation
Séparation de I'environnement productif et de I’'environnement de test
(5) Pseudonymisation (art. 32 (1) RGPD ; art. 25 (1) RGPD)

n/a
b. Disponibilité et résilience (Art. 32 (1) RGPD)

- Détecteurs d’incendies et de fumée

- Extincteur dans la salle des serveurs

- Controle de la température et de I'humidité dans la salle des serveurs
- Airconditionné dans la salle des serveurs

- Systéme UPS

- Multiprise de sécurité utilisée dans |3 salle des serveurs

- Systeme RAID/image miroir de HD

- Vidéo-surveillance dans la salle des serveurs

- Signal d’alarme en cas d’acces non autorisé dans la salle des serveurs
- (Concept de sauvegarde et de restauration (formulé)

- Controle de sauvegarde

- Aucun équipement sanitaire dans ou au-dessus de la salle des serveurs
- Existence d’un plan d’urgence (it BSI IT-Grundschutz 100-4)

- Partitions séparées pour le systeme d’exploitation et les données

c. Intégrité (art. 32 point 1 RGPD)

- les données a caractére personnel peuvent uniquement étre modifiées par les
administrateurs

- Connexions cryptées telles que sftp, https

- Enregistrement d’acces et récupération

- Apercu des processus classiques de récupération et de transfert

- Personnel soigneusement sélectionné

d. Procédure de tests et évaluations réquliers (art. 32 (1) RGPD ; art. 25 (1) RGPD)
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(1) Gestion de la protection des données
- Certification de sécurité 1S0 27001
- L'efficacité des mesures de sécurité techniques est vérifiée au moins une fois par an
- Employés formés et tenus au respect de la confidentialité

(2) Gestion de laréaction auxincidents
- Utilisation d'un pare-feu et mise a jour réquliere
- Utilisation d'un filtre 3 spams et mise a jour réquliere
- Utilisation d'un antivirus et mise a jour réquliere
- Systeme de détection des intrusions (IDS)
- Systeme de prévention des intrusions (IPS)

Protection des données par défaut (art. 25 (2) RGPD)

- Laquantité de données a caractere personnel est limitée a ce qui est nécessaire en fonction des
objectifs pour lesquels elles sont traitées
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Adatfeldolgozdsi Megéllapodas (a tovabbiakban: ,Megdllapodds”) a Linde Service Manager
vonatkozdsdban

A jelen Megdllapodas hivatkozik a ,Linde Service Manager” alkalmazdsra vonatkozo dltaldnos szerz6dési
feltételekre (a tovabbiakban: ,ASZF"). A jelen Megallapoddsban meg nem hatdrozott, de nagy betvel
kezdGdo kifejezések az ASZF-ben meghatarozott jelentéssel birnak.

A Felhasznald altal képviselt Forgalmazd (a tovébbiakban: ,Ugyfél” vagy ,Adatkezeld”) és az LMH (a
tovdbbiakban: ,Adatfeldolgoz6”, az Adatkezel6vel egyittesen: ,Felek”) ajelen Megallapodast kétik a
Szolgaltatast érintd személyes adatok feldolgozasa tekintetében. A jelen Megallapodds szabdlyozza a Felek
adatvédelmi kotelezettséqgeit az Ugyfél személyes adatainak védelme tekintetében.

1. Fogalommeghatdrozasok

Ajelen Megdllapodas alkalmazasaban az aldbbi fogalmak az itt meghatdrozott jelentéssel birnak:

1.1. Adatfeldolgozd: Az a természetes vagy jogi személy, kdzhatalmi szerv, igynokség vagy barmely
egyéb szerv, amely az adatkezel6 nevében személyes adatokat kezel.

1.2. Harmadik Fél: Az a természetes vagy jogi személy, kdzhatalmi szerv, igynokség vagy barmely
egyéb szerv, amely nem azonos az érintettel, az adatkezel6vel, az adatfeldolgozdval vagy
azokkal a személyekkel, akik az adatkezeld vagy adatfeldolgozo kozvetlen irdnyitdsa alatt a
személyes adatok kezelésére felhatalmazast kaptak.

1.3. Személyes Adat: Azonositott vagy azonosithato természetes személyre (a tovabbiakban:
LErintett”) vonatkozo barmely informacio; azonosithato az a természetes személy, aki kozvetlen
vagy kozvetett modon, kilonosen valamely azonositd, példaul név, szam, helymeghatédrozé adat,
online azonositd vagy a természetes személy testi, fizioldgiai, genetikai, szellemi, gazdasagi,
kulturdlis vagy szocidlis azonossagara vonatkozo egy vagy tobb tényez6 alapjan azonosithato.

1.4. Alnevesités: A személyes adatok olyan madon torténd kezelése, amelynek kovetkeztében
tovabbiinformaciok felhaszndldsa nélkul tobbé mar nem allapithaté meg, hogy a személyes adat
mely konkrét természetes személyre vonatkozik, feltéve hogy az ilyen tovabbiinformdaciot kilén
taroljdk, és technikai és szervezésiintézkedések megtételével biztositott, hogy azonositott vagy
azonosithatd természetes személyekhez ezt a személyes adatot nem lehet kapcsolni.

1.5. Adatkezel6: Az a természetes vaqgy jogi személy, kozhatalmi szerv, igynokség vagy barmely
egyéb szerv, amely a személyes adatok kezelésének céljait és eszkozeit 6nalléan vagy masokkal
egyUtt meghatdrozza; ha az adatkezelés céljait és eszkdzeit az unids vagy a tagdllamijog
hatdrozza megq, az adatkezel6t vagy az adatkezel6 kijelolésére vonatkozd kilénos szempontokat
az unids vagy a tagallamijog is meghatdrozhatja.

1.6. Adatkezelés: A személyes adatokon vagy adatallomanyokon automatizélt vagy nem automatizalt
modon végzett barmely mvelet vagy miiveletek 6sszessége, igy a gy(jtés, rogzités,
rendszerezés, tagolds, tarolds, dtalakitds vagy megvaltoztatds, lekérdezés, betekintés,
felhaszndlds, kozlés tovabbitds, terjesztés vagy eqgyéb mddon torténd hozzaférhetdvé tétel Utjan,
0sszehangolds vagy dsszekapcsolds, korldtozas, torlés, illetve megsemmisités.

1.7. AdatvédelmiIncidens: A biztonsag olyan sérilése, amely a tovabbitott, tarolt vagy mas médon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
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megvaltoztatdsat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést
eredményezi.

1.8. Alapszerzédés: Az LMH és a Forgalmazo kozott az ASZF szerinti Szolgaltatasok tekintetében
létrejott szerzédés.

2. Ajelen Megallapodas targya és id6tartama

2.1. Ajelen Megallapodas hatdrozza meg az Adatfeldolgoz6 azon kotelezettségeit, amelyek az
Ugyfélnek az Adatfeldolgozé dltal az Ugyfél nevében kezelt Személyes Adatai tekintetében
fenndllnak.

2.2. Ajelen Megallapodas rendelkezései nem alkalmazandok, ha és amennyiben az Adatfeldolgoz6
megbizatasa alapjan nem koteles adatkezelési tevékenységet végezni az Ugyfél Személyes
Adatai tekintetében. Ilyen esetben az Ugyfél koteles gondoskodni a Személyes Adatok megfelel6
védelmérél az Adatfeldolgozdval szemben.

2.3. Kizarolag az Ugyfél jogosult meghatdrozni az Adatkezelés jogszeriségét és biztositani az
Frintettek jogainak védelmét.

2.4. Ajelen Megallapodads az Alapszerz6déssel azonos idépontban |ép hatalyba és azzal azonos
idépontban jar le. Ha az Adatkezeld az Ugyfél utasitdsa alapjan az AlapszerzGdés lejaratat
kovetden is kezel Személyes Adatot, a jelen Megallapodas az Ugyfél utasitdsa alapjan végzett
Adatkezelés megszdnéséeig hatdlyban marad.

2.5. A Felek jogosultak a jelen Megallapodast indokolt esetben felmondani a 2.4 pontban
meghatarozott rendelkezések sérelme nélkil. Ha a felmondas indoka a jelen Megdllapodds
szerinti kotelezettség megsértése, a Megallapodas felmonddsa kizarélag a kotelezettségszegés
orvoslasara nyitva ll6 idétartam eredménytelen leteltét kovetéen vaqy az arra vonatkoz6
figyelmeztetés eredménytelensége esetén lehetséges. Az Adatfeldolgozé szdméra elfogadhatd
indok kulonosen, ha

2.5.1.az Ugyfélismételten jogellenes utasitast ad és az utasitast az Adatfeldolgozd indokolatlan
késlekedés nélkili tajékoztatdsa ellenére sem vonja vissza;

2.5.2.az Ugyfél a jelen Megallapodds rendelkezéseit megsérti;

2.5.3.az Ugyfél a jelen Megdllapodasnak megfelelden tiltakozott valamely alvallalkozd
igénybevétele ellen.

Az Alapszerz6dés rendelkezései megfelelden alkalmazanddak a jelen Megdllapodds tekintetében.
3. Az Adatkezelésjellege, terjedelme és helye
3.1. Az Adatfeldolgoz6 jogosult az Alapszerz6dés szerinti szolgaltatdsok nyujtdsa érdekébenaz 1.
Mellékletben meghatdrozott mértékben hozzaférni az Ugyfél Személyes Adataihoz. A jelen
Megéllapodds rendelkezései nem kiterjesztik, hanem részletesebben meghatdrozzék az

Adatfeldolgozd kotelezettségeinek tartalmat. A jelen Megéllapodds hatdrozza meg az Ugyfél
kotelezettségeit is.
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3.2. Az Ugyféljogosult az Adatfeldolgozd kotelezettségeit tovabb részletezd utasitdsokat adni.

3.3. Az Adatfeldolgozd nem jogosult Személyes Adatot az Alapszerz6désben meghatdrozott céltdl
eltéré célra felhaszndlni, és —a jelen Megadllapodds eltér6 rendelkezése hidnydban —koteles
kulonosen —az Ugyfél elozetes kifejezett utasitdsa hidnydban —Személyes Adat harmadik fél
vagy mas atvevo fél részére torténd dtadasatol tartozkodni.

3.4. Ajelen Megdllapodas alapjdn —a jelen Megallapodds mellékletének vagy mellékleteinek eltéré
rendelkezése hidnydban —kizérélag az Europai Unid és az EGT teriletén végezhetd adatkezelés.

4. Az Ugyfél utasitasai, az Erintettek jogai, adatvédelmi hatasvizsgalat

4.1. Az Ugyféljogosult utasitasok Utjan meghatarozni vagy aktualizalni az adatkezelés jellegét,
terjedelmét és modjat, a biztonsagi intézkedéseket, a kezelendd Személyes Adatokat, valamint az
érintettek csoportjait. E korbe tartozik kilonosen, ha az Ugyfél utasitasa szabalyozd hatdsag vagy
jogszabalyi valtozas el6irdsa alapjan valik szikséqessé. Ha az Erintett kozvetlenil kapcsolatba lép
az Adatkezel6vel, az Adatkezelé koteles indokolatlan késlekedés nélkil irdsban tajékoztatni az
Ugyfelet és utasitast kérni a kovetendd eljards tekintetében.

4.2. Haaz Ugyféladatvédelmihatasvizsgélatot végez, az Adatfeldolgozd koteles szémara a kapott
utasitdsok szerint észszer( és szikséges mértékben tdmogatdst nyujtani, ideértve az illetékes
szabdlyozé hatdsaggal folytatott el6zetes konzultdcidt is.

4.3. Az Ugyfél utasitdsai az adatvédelmi jogszabdlyok jogszabalyi vagy szabdlyozasi
kovetelményeinek végrehajtasara korldtozodnak. Nem azonosak a médositasra irdnyuld
igényekkel. A modositasra irdnyuld igény a szolgdltatdsok terjedelmének olyan
megvaltoztatadsara utal, amely nem szikséges jogszabalyi vagy szabalyozasi kovetelmény
meqvaldsitdsdhoz, vagy amely tdimutat az ilyen kévetelmények megvalositdsahoz szikséges
intézkedéseken. A médositasra irdnyuld igény a jelen Megallapodds alkalmazdsaban nem
utasitdsnak, hanem az Uqgyfél szolgéltatdsok mddositasara irdnyuld kérésének mindsil. Az
Adatfeldolgozt jogosult, de nem koteles a mddositadsra irdnyuld igénynek eleget tenni. A
madositasra irdnyuld igény megvalositasaért kulon ellenszolgaltatas jar.

4.4. Az Ugyfél koteles az utasitasait irdsban, fax, vagy email Gtjan elkildeni. Az Ugyfél koteles a
kivételesen szoban adott utasitdst indokolatlan késlekedés nélkil irdsban vagy széveges
formaban is megerdsiteni.

4.5. Az Adatfeldolgozd koteles indokolatlan késlekedés nélkil szoveges formdban értesiteni az
Ugyfelet, ha az Adatfeldolgozd allaspontja szerint az Ugyfél dltal adott utasitds sérti az
adatvédelmi szabdlyokat, vagy ha a jelentéktelen mértéket meghalado kérben hibas, hidnyos,
ellentmondasos, vagy jogi vagy mszaki szempontbdl megvalésithatatlan. A tdjékoztatds
keretében az Adatfeldolgozo kifejezetten és szoveges formaban felhivja az Ugyfelet, hogy
indokolatlan késlekedés nélkil nyilatkozzon arrél, hogy az Adatfeldolgozd tegyen-e eleget az
utasitasnak, vagy az utasitast figyelmen kivil hagyva folytassa a Személyes Adatok kezelését
mindaddig, amig az Ugyfél a kapott tajékoztatds alapjan dont.

5. Az Adatfeldolgoz6 tajékoztatasi kotelezettségei
5.1. AdatvédelmiIncidens esetén el6fordulhat, hogy az Ugyfél koteles az incidensrél bejelentést

tenni. Az Adatfeldolgozo koteles értesiteni az Ugyfelet, ha gyanuja vagy tudomasa szerint az
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Ugyfél Személyes Adatainak védelmét az Adatfeldolgoz6 vagy annak irdnyitdsa alatt all6 személy
(ajelentéktelen mértéket meghaladdan) megsértette.

5.2. Az Ugyfél kovetelheti, hogy az Adatfeldolgozd minden észszer( és szikséges intézkedés
megtételével tdmogassa az Ugyfelet a bejelentésre vonatkozo kovetelményeknek vald
megfelelésben.

6. Az Ugyfél kotelezettségei

6.1. Az Ugyfél koteles indokolatlan késlekedés nélkul tajékoztatni az Adatfeldolgozot a
szolgaltatdsnyujtds eredményének ellenérzése sordn taldlt hibardl vagy szabdlytalansagrol.

6.2. Az Ugyfél koteles az adatkezelés megkezdése elGtt és azt kovetGen egyardnt meggy6zGdni arrdl,
hogy az Adatfeldolgozd 3ltal bevezetett technikai és szervezési intézkedéseket betartjdk. Az erre
irdnyuld ellenérzés eredményét dokumentalni kell.

6.3. Az Ugyfél koteles az altalanos adatvédelmi rendelet 33. és 34. cikke alapjan a szabdlyozo hatdsag
vagy az AdatvédelmiIncidens dltal érintett érintettek felé fennalld kotelezettségeinek eleget
tenni.

6.4. Az Ugyfél koteles tajékoztatni az Adatfeldolgozdt a Személyes Adatok torlésére és megérzésére
vonatkozo kovetelményekrdl és azok megvaldsitdsarol.

7. Adatvédelmi Tisztviseld

7.1. Az Adatfeldolgoz6 adatvédelmi tisztvisel6t (a tovabbiakban: ,Adatvédelmi Tisztvisel6”) jelol ki.
Az Adatvédelmi Tisztvisel6 elérhetdsége: datenschutz@kiongroup.com. Az Adatfeldolgozd
koteles tajékoztatni az Ugyfelet ennek valtozasardl.

7.2. Az Ugyfél adatvédelmi tisztvisel6t jelolt ki, vagy - ha az Ugyfél nem koteles adatvédelmi
tisztvisel6t kijelolni, és igy nem is jelolt ki azt - tdjékoztatja az Adatfeldolgozot az Ugyfél részérdl
eljaré olyan személy nevérdl, aki vdllalta az adatvédelmi tisztvisel§ kotelezettségeinek és
feladatainak elldtdsat. Az Ugyfél koteles - az Adatfeldolgozd kifejezett kérése hidnydban is -
értesiteni az Adatfeldolgozot ennek valtozasardl.

7.3. Haaz Ugyfélkoteles az dltaldnos adatvédelmi rendelet 27. cikke szerinti képvisel6t kijelolni,
koteles a képviseld személyérél tajékoztatni az Adatfeldolgozot. Az Ugyfél koteles - az
Adatfeldolgozo kifejezett kérése hidnydban is - értesfteni az Adatfeldolgozdt ennek valtozdsarol.

8. Az Adatfeldolgoz6 irdnyitdsa alatt 4l16 személyek

8.1. Ajelen Megdllapodds szerinti adatkezelés végzése sordn az Adatfeldolgozo kizérolag
dokumentdlt médon titoktartasi kotelezettséget vallalo személyeket vehet igénybe, akiket el6re
tdjékoztatott a rdjuk és az Ugyfél nevében végzendd adatkezelési tevékenységre vonatkozo
adatvédelmijogszabalyi el6irdsokrol.

8.2. Az Adatfeldolgozd koteles gondoskodni arrél, hogy az irdnyitdsa alatt &1l és az Ugyfél Személyes
Adataihoz hozzaférd személyek a Személyes Adatok kezelését kizarolag az Ugyfél utasitdsainak
és ajelen Megdllapodas rendelkezéseinek megfeleld modon és mértékben végezzék. A fenti
rendelkezés aléli egyedili kivételt az adatkezelési tevékenységek olyan egyedi esetei, igy az
adattovabbitdsok képezik, amelyeket az Adatkezel6 vagy az annak irdnyitdsa alatt 3116 személy
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birésag vagy allami hatdsag jogszabalyi eldirdson alapuld kifejezett utasitdsara koteles
végrehajtani. Az Adatkezel6 koteles a jog dltal megengedett legteljesebb mértékben tdjékoztatni
az Ugyfelet az ilyen utasitasokrdl, lehet6leg még a Személyes Adat tovabbitdsa el6tt.

9. Abiztonsdgos adatkezelés elvei

9.1. Az Adatkezeld koteles megtenni a Személyes Adatok megfelelé védelmének biztositadsahoz
szUkséges technikai és szervezésiintézkedéseket, figyelembe véve az elérhetd technoloqidt, a
megvaldsitds koltségeit, az Ugyféllel meghatdrozott Adatkezelés jellegét, terjedelmét,
koralményeit és céljait, valamint a természetes személyek jogait és szabadsagait érinté
fenyegetd kockazat valdszin(iségét és sulyossagat (kockdzatelemzés).

9.2. Amegfelel6 biztonsagi szint értékelésekor az Adatkezeld koteles figyelembe venni az Ugyfél
Személyes Adatai kezelésének természetébdl fakado kockdzatokat, igy - tobbek kozott - az
Ugyfél Személyes Adatai véletlen vagy jogellenes megsemmisitésének, elvesztésének,
meqvaltoztatdsadnak, jogosulatlan kozlésének vagy az azokhoz vald jogosulatlan hozzaférésnek a
kockazatat.

9.3. Az Adatkezel6 kételes az elérhet6 technologidnak megfeleléen aktualizdlni és pontositani a
biztonsagi tervében taldlhatd technikai és szervezési intézkedéseket, azonban ezen intézkedések
nem maradhatnak el a biztonsag és védelem jelen Megdllapoddsban meghatdrozott szintjétdl.

9.4. Az Adatfeldolgozd koteles a jelen Megdllapodds szerinti technikai és szervezési intézkedéseket
részletesen dokumentdlni a jelen Megallapodds mellékletében. Az Adatfeldolgozd koteles a
dokumentdciét naprakészen tartani és minden lényeges valtozast rogziteni.

9.5. Ajelen Megallapodas mellékletében meghatdrozott technikai és szervezésiintézkedések a
szerz6dés hatalybalépésének id6pontjdban jovidhagyottnak és sziikségesnek tekintendék; ezek
képezik azokat a kovetelményeket, amelyeknek az Adatkezel6nek meg kell felelnie.

9.6. Az Ugyfél koteles a technikai és szervezésiintézkedéseket sajdt kockazatelemzése alapjan
ellendrizni. Az Ugyfél koteles biztositani, hogy a technikai és szervezési intézkedések a kezelt
Személyes Adatokat érint6 kockdzatoknak megfeleld adatvédelmi szintet nydjtanak. Ha az Ugyfél
kockdzatelemzése az Adatkezeld kockazatelemzésétol eltérd eredményre jut, az Ugyfél jogosult
az Adatkezel6vel egyeztetni a biztonsagi intézkedések dtalakitdsarol. Ha a Felek nem jutnak
megdllapodadsra e tekintetben, a jelen Megdllapodast barmelyik fél jogosult irdsbeli nyilatkozattal
14 napos felmondasi idé mellett felmondani.

10. Ellen6rzések

10.1.Az Ugyféljogosult az Ugyfél Személyes Adatai tekintetében a szolgéltatdsok nyujtasat és a jelen
Megéllapodds rendelkezéseinek betartdsat - igy, tobbek kozott, az adatkezelés biztonsdgdnak
biztositdsa érdekében tett technikai és szervezésiintézkedéseket - ellendrizni.

10.2.Az Adatfeldolgozd kérésre koteles az Ugyfél részére a technikai és szervezésiintézkedések
vegrehajtasara vonatkozéan bizonyitékot nydjtani. E kdrbe tartozik
az 3ltaldnos adatvédelmi rendelet 40. cikke szerinti jovdhagyott magatartdsi kodexek
betartdsara vonatkozo bizonyiték, vagy
— azdltaldnos adatvédelmirendelet 42. cikke szerinti jovdhagyott tanusitdsi mechanizmus
keretében szerzett tanusitvany, vagy
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- fuggetlen harmadik fél (példdul adatvédelmi tisztvisel6, auditor, kilsé
adatvédelmi/biztonsagi auditorok) 3ltal készitett minGsitett onértékelés szoveges
formaban, vagy

- informatikai biztonsagi vagy adatvédelmi audit sordn szerzett megfeleld tandsitvany (pl.
IS0 27001).

A bizonyitéknak tartalmaznia kell mindazokat az adatokat, amelyek a jelen Megallapodasban és a
vonatkozo technikai és szervezésiintézkedésekben az adatfeldolgozas biztonsdganak biztositdsa
érdekében meghatarozott kotelezettségek betartdsanak és teljesitésének bizonyitdsahoz
szikségesek. Az Ugyféljogosult naptéri évente eqy alkalommal erre vonatkozo informdciot
igényelni; ennél rovidebb idészak alkalmazasa abban az esetben lehetséges, ha jogos gyanu
meril fel a jelen Megallapodas Adatfeldolgozé dltali megszegésével kapcsolatban, amelyrél az
Ugyfél koteles az Adatfeldolgozot irdsban értesiteni.

10.3.Az Ugyféljogosult ajelen Megallapodas betartdsat - és kilonosen az adatkezelés biztonsagat -
el6re bejelentett és haromévente az Adatfeldolgozo telephelyén rendes munkaidében (9:00 és
18:00 kozott) végzett helyszini ellendrzés Gtjan ellendrizni, vagy ilyen ellenérzés Utjan
jogszabdlyi vagy szerz6déses titoktartasi kotelezettség alatt 3116 kilsé auditor bevonasaval
ellendriztetni. Az Ugyfél koteles az ellendrzést két héttel eldre irdsban bejelenteni. Ez az Ugyfélre
vonatkozo korldtozas sirgés esetben nem alkalmazando (példdul a jelen Megadllapodas
Adatfeldolgoz¢ altali, nem elhanyagolhatd mérték( megsértésére vonatkozé gyanu fennalldsa);
ilyen esetben az Ugyfél nem koteles az Adatfeldolgozot irdsban eldre értesiteni.

11. Alvallalkozdok

11.1.Ha és amennyiben az Adatfeldolgozé az Ugyféllel Iétrejott kifejezett megdllapodas alapjan
jogosult tovabbi adatfeldolgozét (alvéllalkozot) igénybe venni és nem lehetséges kizarni, hogy az
alvéllalkozo hozzéférjen az Ugyfél Személyes Adataihoz, az Adatfeldolgozé csak abban az
esetben vehetiigénybe az alvdllalkozot és teheti szamara esetlegesen hozzaférhetvé az Ugyfél
Személyes Adatait, ha az Ugyfelet irdsban elGre tajékoztatta a kovetkezd bekezdésben
meghatdrozott részletekrdl és tiltakozdsi lehetdséqget biztositott az Ugyfél széméra, az Ugyfél
pedig az erre nyitva 4116 id6szakban nem tiltakozott.

11.2.Az Adatfeldolgoz¢ dltal a fentiek alapjan adando tdjékoztatdsnak tartalmaznia kell legaldbb a
kovetkez6 informaciokat konkrétan és részletezve:

11.2.1. azalvéllalkozd személye,

11.2.2. azalvéllalkozo altal az Adatfeldolgozd részére nyujtott konkrét szolgaltatasok,

11.2.3. ajelen Megallapodas szerinti adatvédelmi kotelezettségek teljesitéséhez
elengedhetetlen tapasztalat, kapacitds, megbizhatésag, valamint informatikai biztonsagi

és adatvédelmi intézkedések,

11.2.4. azalvéllalkozd altal a jelen Megallapodds rendelkezéseinek betartdsa tekintetében
nyujtott garancidk és biztositékok.

11.3.Az Ugyféljogosult a fenti informdciok kézhezvételétél szamitott hét napon beldl irdsban,

megfeleld indok alapjan tiltakozni az alvéllalkozd igénybevétele ellen. Az Ugyfél tiltakozasa
esetén az Adatfeldolgozo koteles az alvallalkozd igénybevétele nélkil teljesiteni a jelen
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Megéllapodast, nyujtani a szolgdltatasait és teljesiteni a kotelezettségeit, azzal, hogy a jelen
Megallapodast valtozatlanul jogosult felmondani.

11.4.Ha és amennyiben az alvéllalkozd hozzaféréssel rendelkezik az Ugyfél Személyes Adataihoz, az
Adatfeldolgozo koteles a jelen Megallapoddsban meghatarozott kotelezettségeket az
alvallalkozo6 szémdra el6irg adatfeldolgozasi szerzédést kotni az alvéllalkozdval. A szerz6dést még
azt megel6zéen kell megkotni, hogy az alvallalkozd hozzaférést szerez az Ugyfél Személyes
Adataihoz.

12. Visszaszolgaltatas és torlés

12.1.Az Adatfeldolgozo koteles a jelen Megdllapodas lejdratat kovetden vagy - az Ugyfél kérése
alapjan - azt megel6z6en az Ugyfél minden Személyes Adatat visszaszolgaltatni.

12.2.Atorlési kotelezettségre vonatkozo részletes el6irdsok a jelen Megallapodds mellékletében és -
adott esetben - az Ugyfél kifejezett utasitdsa Utjan hatdrozhatok meg. Az Adatfeldolgozd nem
koteles sajat torlési tervet késziteni. Az Adatfeldolgozo koteles a jelen Megdllapodds lejaratat
kovetden vagy - az Ugyfél kérése alapjan - azt megeldzden indokolatlan késlekedés nélkl
toroIni mindazon személyes adatokat, amelyeket az Adatfeldolgozd nem koteles unids vagy
tagdllami jogszabalyi el6irds alapjan tarolni vagy meq6rizni, vagy amelyekre nem vonatkozik az
Ugyféllel a Személyes Adatok taroldsa és torlése tekintetében létrejott olyan megéllapodas,
amely kifejezetten ennek az ellenkez6jérél rendelkezik. Az Adatfeldolgozo kételes a torlésrol
jegyz6konyvet késziteni.

13. Az Adatfeldolgoz¢ éltal viselt koltségek

A Személyes Adatoknak az Ugyfél nevében a jelen Megallapodas alapjan az Adatfeldolgoz6 vagy
annak alvadllalkozoja dltal torténd kezelése sordn felmerilé minden koltséget - kilénosen az alabbiak
alapjan felmerdl6 kéltségeket:

13.1. érintettdl érkezé megkeresés alapjan az Ugyfél utasitasai szerint torténd vélaszadasra vonatkozd
kotelezettséq, kulonosen Személyes Adat helyesbitése, torlése vagy korldtozdsa, Személyes Adat
Ugyfél részére torténd visszaszolgaltatdsa, vagy - adott esetben - adattovabbitas
(hordozhatdsag), vagy ilyen intézkedéssel 6sszefiiggl segitségnyujtas tekintetében,

13.2. adatvédelmi hatdsvizsgalat sordn torténd eqyuttmakodésre irdnyuld kotelezettség,

13.3. az Ugyfél utasitasainak teljesitése vagy végrehajtasa,

13.4. szabdlyozd hatdsag vagy érintett részére torténd informacionyujtdsra vonatkozo
kovetelménynek vald megfeleléssel kapcsolatos tdmogatdsi kotelezettséq,

13.5. mindsitett onértékelés készitése,

13.6. az Ugyfél vagy éltala igénybe vett (kils6) auditor altal végzett helyszini ellendrzés, kivéve, ha az
ellendérzés jelentds hidnyossagokat tar fel; a bizonyitasi terhet e tekintetben az Ugyfél viseli,

13.7. az adatkezelés biztonsdgat garantdld technikai és szervezési intézkedésekkel 6sszefliggé

tovabbi koltségek, ha az intézkedéseket a Felek kockdzatelemzése kozotti eltérésekre tekintettel
vezetik be,
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13.8. a Személyes Adat visszaszolgaltatdsaval vagy torlésével 6sszefiiggd kotelezettség teljesitése

- piaci 6radij alapon kulon visszatéritik az Adatfeldolgozo részére. Az Adatfeldolgozé koteles a
felmerdlt koltségekrdl és kiaddsokrol nyilvantartdst vezetni.

14. Ajelen Megdllapodas mddositasa

Az Ugyfél koteles tdmogatni és jovahagyni az Adatfeldolgoz altal jogszabalyi el6irds alapjan
végrehajtandd mddositasokat és valtoztatdsokat.

15. Felelésség

15.1. Ha az Adatfeldolgozd altal az Ugyfél nevében véqgzett adatkezeléssel dsszefiiggésben az érintett
és/vaqy harmadik fél peres eljdrast kezdeményez az Adatfeldolgozéval szemben, az Ugyfél
koteles mentesiteni az Adatfeldolgozdt és viselni a jogi koltségeket és kdrokat és/vagy
megfizetni a kézigazgatdsi és buntetdjogi birsdgokat.

15.2. Afentirendelkezés nem alkalmazando, ha az Adatfeldolgoz6 megsértette az dltaldnos
adatvédelmirendelet alapjan fennallg kotelezettségét, vagy nem teljesitette vagy tartotta be az
Ugyféljogszer( utasitasat.

15.3. Az Ugyfél és az Adatfeldolgozo tekintetében az Alapszerz6désben az Adatfeldolgozo javara

meghatarozott felel§sségkorldtozdsok az Adatfeldolgozd jelen Megallapodds szerinti
adatkezelési tevékenységével 6sszefiiggo felelgssége vonatkozdsaban is irdnyadok.
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Melléklet

Erintettek kategoridi
- Ugyfelek
- Masok: forgalmazok, haldzati partnerek

Il.  Adattipusok

- Személyzeti torzsadatok
- Kommunik3cids torzsadatok
- Ugyfél elozményei

M. Adatkezelés kore

Az Ugyféllegfontosabb kovetelményei:
Kézbesitési értesitések és megrendelések létrehozdsa és kezelése

IV.  Személyes Adatok kezelésének helye
EGT

V. Adatkezel6 rendszer(ek), ideértve a mas rendszerekbél szarmazo személyes adatok importélasat és
exportalasat

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP és a forgalmazoink mas ERP rendszerei,
OneSignal Mobile Push Notifications

VI. Az Adatkezel6 technikai és szervezési biztonsdgi intézkedései

Technikai és szervezési intézkedések végrehajtasa
a. Titoktartds (a GDPR 32. cikkének (1) bekezdése)

(1) Hozzaférés ellendrzése (telephelyek)
- Riaszto
- Automatikus hozzaférés-ellen6rzés
- Biztonsagi zarak
- Belépéstrogzitd videdfelvétel
- Kulcsellen6rzés / lista
- Recepcid / portds
- L3togatok listdja
- Munkavallaléi / 13togatéiigazolvany
- Aldtogatokat munkavallalg kiséri

(2) Hozzaférés ellenérzése (rendszerek)
- Belépésfelhaszndléi névvel és jelszdval
- Antivirusszoftver-szerver
- Antivirusszoftver-kliensek
- Tozfal
- Behatoldsészlelé rendszerek
- Mobileszkdz-kezelés
- VPN haszndlata tdvoli eléréshez
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- Adattarolok titkositdsa
- Okostelefonok titkositdsa
- BIOS-védelem (kulon jelszoval)

(3) Hozzaférés ellenérzése (adatok)
- Felhaszndldijogosultsdgok kezelése
- Felhaszndloi profilok létrehozdsa
- Biztonsdgos jelszavakra vonatkozé Utmutatd
- Torlése / megsemmisitésre vonatkozd dtmutatod
- Adatvédelemre és/vagy adatbiztonsagra vonatkozé dltaldnos utmutatd
- Manudlis szdmitdgépzarra vonatkozo kézikonyv
- Munkavallalok gyakori képzése
- Engedélyezési sémdk hasznalata
- Felhaszndldi jogok rendszergazdai kezelése

(4) Elvdlasztasiranyitdsa
Termelési és tesztkornyezet elvdlasztasa

(5) Alnevesités (a GDPR 32. cikkének (1) bekezdése és 25. cikkének (1)
bekezdése)

Nem alkalmazandd
b. Rendelkezésre allas és ellendlld képesség (a GDPR 32. cikkének (1) bekezdése)

- T0z- ésfustérzékel6k

- T(zoltokészulék a szerverszobdban

- HOémérséklet és paratartalom szabalyozdsa a szerverszobdban
- Légkondicionadlds a szerverszobaban

- UPS-rendszer

- Biztonsdgi eloszték hasznalata a szerverszobdban

- RAID-rendszer / merevlemez tikrézése

- Videdmeqgfigyelés a szerverszobaban

- Riasztds a szerverszobaba torténd jogosulatian belépés esetén
- Biztonsagi mentésre és helyredllitdsra vonatkozd koncepcid (sz6veges dokumentum)
- Biztonsdgi mentések szabalyozdsa

- Nincs vizesblokk a szerverszobdban vagy afolott

- Vészhelyzetiterv megléte (it BSI IT-Grundschutz 100-4)

- Operacits rendszer és adatok kilon particion vannak

¢. Integritds (a GDPR 32. cikkének (1) bekezdése)

- Személyes adatot kizardlag rendszergazda modosithat

- Titkositott kapcsolatok (pl. sftp, https) biztositdsa

- Hozzdférés és adatkérés naplézasa

- Rendszeres adatlekérdezési és -tovabbitasi folyamatok vizsgalata
- Munkatdrsak gondos kivalasztdsa
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d. Rendszerestesztelésre, felmérésre és értékelésre szolgdld eljards (a GDPR 32. cikkének
(1) bekezdése és 25. cikkének (1) bekezdése)

(1) Adatvédelem kezelése

- IS0 27001 biztonsdgi tanusitvany

- A technikai biztonsdgi intézkedések hatékonysaganak ellendrzése évente legaldbb
egy alkalommal

- A munkavallalok titoktartdsi képzésben részestlnek és titoktartasi kotelezettséq alatt
allnak

(2) Incidenskezelés
- T(zfal' haszndlata és rendszeres frissitése
- Spamsz(rék haszndlata és rendszeres frissitése
- Virusszkenner haszndlata és rendszeres frissitése
- Behatoldsészleld rendszer (IDS)
- Behatoldsmegel6z6 rendszer (IPS)

Alapértelmezett adatvédelem (a GDPR 25. cikkének (2) bekezdése)

- Aszemélyes adatok mennyisége az adatkezelés céljdhoz szikséges mértékre korldtozodik
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Accordo sul trattamento dei dati (“Accordo”) rispetto a Linde Service Manager

Questo Accordo siriferisce ai termini e alle condizioni generali di “Linde Service Manager” (“TeCG").
Qualsivoglia termine in maiuscolo usato ma non definito nel presente avra il significato attribuito ad esso
nei TeCG.

Il Distributore (“Cliente” o “Titolare del trattamento”), rappresentato dall'Utente, e LMH (“Responsabile
del trattamento” e insieme al Titolare del trattamento, le “Parti”) concludono il presente Accordo per il
trattamento dei dati personali relativamente al Service. Il presente Accordo regola gli obblighi sulla
protezione dei dati delle Parti in rapporto alla protezione dei dati personali del Cliente.

1. Definizioni

Nel presente Accordo, i termini sequenti hanno i significati indicati qui sotto:

1.1. “"Responsabile del trattamento”: una persona fisica o giuridica, un'autorita pubblica, un ente o un
altro organismo che si occupa del trattamento dei dati personali per conto del Responsabile del
trattamento.

1.2. “Terzo”:una persona fisica o giuridica, un'autorita pubblica, un ente o un organismo diverso
dall'interessato, dal titolare del trattamento, dal responsabile del trattamento e dalle persone
che, sotto I'autorita diretta del titolare o del responsabile del trattamento, € autorizzata a trattare i
dati personali.

1.3. “Datipersonali”: qualsiasi informazione relativa a una persona fisica identificata o identificabile
(“Interessato”); una persona fisica identificabile & una persona che puo essere identificata,
direttamente o indirettamente, in particolare attraverso un identificatore come un nome, un
numero identificativo o uno o piu fattori specifici dell'identita fisica, fisiologica, genetica, mentale,
economica, culturale o sociale di tale persona fisica.

1.4. "Pseudonimizzazione”: il trattamento dei dati personali effettuato in modo tale che i dati
personali non possono pit essere attribuiti a un Interessato specifico senza I'uso diinformazioni
aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e siano
soggette a misure tecniche e organizzative tali da garantire che i dati personali non siano
attribuibili a una persona fisica identificata o identificabile.

1.5. “Titolare del trattamento”: la persona fisica o giuridica, I'autorita pubblica, I'ente o I'organismo
che, da sola o congiuntamente ad altri, determina i fini e i mezzi del trattamento dei dati
personali; nei casiin cuiifini e i mezzi di tale trattamento sono determinati dalla legge
dell'Unione o degli Stati Membri, il titolare del trattamento o i criteri specifici per Ia sua nomina
possono essere stabiliti dalla legge dell'Unione o degli Stati Membri.

1.6. “Trattamento”: qualsiasi operazione o insieme di operazioni effettuata sui dati personali o su
insiemi di dati personali, mediante o meno mezzi automatici, quale acquisizione, registrazione,
organizzazione, strutturazione, archiviazione, adattamento o alterazione, recupero,
consultazione, uso, divulgazione mediante trasmissione, disseminazione o messa a disposizione,
allineamento o combinazione, restrizione, cancellazione o distruzione.

1.7. “Violazione dei dati personali”: una violazione della sicurezza che causa la distruzione

accidentale oillegale, la perdita, I'alterazione, la divulgazione non autorizzata o I'accesso ai dati
personali trasmessi, archiviati o in altro modo trattati.
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1.8. “Accordo principale”: I'accordo concluso tra LMH e il Distributore relativamente ai Servizi,
specificato nei Te(G.

2. 0ggetto e durata del presente accordo

2.1. Il presente Accordo regola gli obblighi del Responsabile del trattamento rispetto ai Dati personali
del Cliente trattati dal Responsabile del trattamento per conto del Cliente.

2.2. Ledisposizioni del presente Accordo non si applicano qualora e nella misura in cui, in conformita
con l'incarico, il Responsabile del trattamento non sia tenuto a svolgere attivita di trattamento dei
dati rispetto ai Dati personali del Cliente. In questo caso il Cliente si assicurera che i suoi Dati
personali siano protetti in maniera appropriata dal Responsabile del trattamento.

2.3. Il Cliente determinera se il Trattamento e legale e si assicurera che i diritti degli interessati siano
protetti.

2.4. Il presente Accordo decorre a partire dalla data di efficacia dell’Accordo principale e sirisolve al
momento della risoluzione dell'Accordo principale. Nel caso in cui il Responsabile del trattamento
tratti i Dati personali sulla base delle istruzioni del Cliente anche dopo la risoluzione dell'Accordo
principale, il presente Accordo restera valido fino al termine del Trattamento esequito sulla base
delle istruzioni del Cliente.

2.5. Nonostante la disposizione contenuta nel paragrafo 2.4, le Parti possono risolvere il presente
Accordo per giusta causa. Qualora la causa sia correlata alla violazione di un obbligo previsto
dall'Accordo, la risoluzione e consentita solo dopo il termine di un periodo specificato per porre
rimedio alla violazione senza che sia stato posto rimedio alla violazione o dopo che un
avvertimento fornito non abbia sortito alcun effetto. La giusta causa per il Responsabile del
trattamento dei dati si ha in particolare nel caso in cui

2.5.1. Il Cliente fornisca ripetutamente istruzioni illegali senza revocarle nonostante il
Responsabile abbia informato prontamente il Cliente di cio;

2.5.2. Il Cliente abbia violato le disposizioni del presente Accordo;

2.5.3. 1 Cliente si sia opposto all'ingaggio di un subappaltatore ai sensi del presente Accordo.

Inoltre, i termini dell'Accordo principale devono applicarsi mutatis mutandis al presente Accordo.

3. Natura, ambito e luogo del trattamento
3.1. Il Responsabile del trattamento e autorizzato ad accedere ai Dati personali del Cliente per poter

fornire i servizi ai sensi dell'Accordo principale nella misura descritta nell'Appendice 1. Le
disposizioni del presente Accordo non estendono in alcun modo gli obblighi del Responsabile del
trattamento, ma li descrivono in modo piu dettagliato. Il presente Accordo regola anche gli

obblighi del Cliente.

3.2. Il Cliente puo fornire istruzioni che specificano in maniera piu dettagliata gli obblighi del
Responsabile del trattamento.

Linde Service Manager - Protezione dei dati 10/2018



Linde Material Handling

intte

3.3. AlResponsabile del trattamento non & consentito usare i Dati personali per fini diversi da quelli
descritti nell'Accordo principale e nel presente Accordo e, in particolare, non & consentito, senza
istruzioni esplicite precedenti del Cliente, trasmettere i Dati personali a terzi o ad altri destinatari,
fatto salvo quanto altrimenti specificato nel presente Accordo.

3.4. Il Trattamento ai sensi del presente Accordo e limitato al territorio dell'Unione europea e del SEE,
fatto salvo quanto altrimenti specificato negli Allegati al presente Accordo.

4. Istruzioni del Cliente, diritti degli Interessati, valutazione dell'impatto della protezione dei dati

4.1. Il Cliente, mediante le istruzioni, ha la facolta di specificare 0 aggiornare la natura, I'ambito e il
metodo di trattamento dei dati, delle misure di sicurezza, dei Dati personali da trattare e dei
gruppi di interessati. Cio si applica principalmente ai casi in cui un ente regolatore o eventuali
modifiche legislative obblighino o richiedano al Cliente di fornire delle istruzioni. Qualora un
Interessato contatti direttamente il Responsabile del trattamento, il Responsabile del trattamento
é tenuto a informare tempestivamente il Cliente per iscritto richiedendo istruzioni su come
procedere.

4.2. Seil Cliente effettua una valutazione sull'impatto della protezione dei dati, il Responsabile del
trattamento deve fornirgli assistenza nella misura massima possibile, anche in merito a eventuali
consultazioni precedenti con I'ente regolatore competente.

4.3. Leistruzioni del Cliente sono limitate all'attuazione delle disposizioni giuridiche o normative della
legge sulla protezione dei dati, e devono essere distinte dalle richieste di modifica. Le richieste di
modifica si riferiscono alle modifiche all'ambito dei servizi che non sono richieste al fine di attuare
disposizioni giuridiche o normative o che vanno oltre le misure necessarie per attuare tali
disposizioni. Non sono istruzioni nel senso usato nel presente Accordo, ma richieste di modifica
dei servizi effettuate dal Cliente. Il Responsabile del trattamento ha Ia facolts, ma non I'obbligo, di
adottare tali richieste di modifica. L'adozione di tali richieste di modifica sara remunerata
separatamente.

4.4, 1l Cliente fornira le istruzioni sempre periscritto, via fax o via e-mail. Il Cliente confermera
tempestivamente qualsiasi istruzione fornita verbalmente, in via eccezionale, periscritto o in
forma testuale.

4.5. Il Responsabile del trattamento informera prontamente il Cliente per iscritto qualora ritenga che
un'istruzione fornita dal Cliente violi le disposizioni in materia di protezione dei dati o sia, in
maniera non trascurabile, errata, incompleta, contraddittoria o impraticabile dal punto di vista
tecnico o legale. Al momento di fornire tale informazione, il Responsabile del trattamento
richiedera espressamente per iscritto al Cliente di decidere prontamente se desidera che il
Responsabile del trattamento agisca in maniera conforme all'istruzione o continui a trattare i Dati
personali senza sequire l'istruzione fintanto che il Cliente avra rivisto I'informazione e avra preso
una decisione in merito.

5. 0bblighi di fornitura di informazioni del Responsabile del trattamento

5.1. Incaso di Violazione dei dati personali, il Cliente potrebbe avere I'obbligo di segnalare tale
violazione. Il Responsabile del trattamento dovra informare il Cliente qualora sospetti o sia a
conoscenza (in maniera piu che trascurabile) di una violazione della protezione dei Dati personali
del Cliente da parte del Responsabile del trattamento o delle persone che operano sotto Ia
supervisione del Responsabile del trattamento.
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5.2. Il Cliente potra richiedere al Responsabile del trattamento di adottare tutte le misure ragionevoli e
necessarie per assistere il Cliente nell'adempimento agli obblighi di segnalazione.

6. Obblighi del Cliente

6.1. Il Cliente e tenuto a informare prontamente il Responsabile del trattamento nel caso in cui
riscontri Ia presenza di errori o irregolarita durante il controllo dei risultati del servizio fornito.

6.2. Il Cliente deve accertarsi che, sia prima dell'inizio del trattamento dei dati che dopo, siano
rispettate le misure tecniche e organizzative adottate presso il Responsabile del trattamento. Il
risultato di tali controlli deve essere documentato.

6.3. Il Cliente e tenuto a conformarsi agli obblighi derivanti dagli Artt. 33 e 34 del Regolamento
generale sulla protezione dei dati dell'UE nei confronti dell'ente regolatore o di qualsiasi
interessato coinvolto in una Violazione dei dati personali.

6.4. Il Cliente e tenuto a comunicare al Responsabile del trattamento le disposizioni per la
cancellazione e Ia conservazione dei Dati personali e per |'attuazione di tali disposizioni.

7. Responsabile della protezione dei dati

7.1. 1l Responsabile del trattamento ha nominato un Responsabile della protezione dei dati (“DP0O"). Di
sequito sono indicati i dati di contatto: datenschutz@kiongroup.com. Il Responsabile del
trattamento deve comunicare al Cliente eventuali modifiche o modifiche imminentiin tal senso.

7.2. Il cliente ha nominato un responsabile della protezione dei dati, 0, nella misura in cui il Cliente
non sia tenuto a nominare un responsabile della protezione dei dati e non lo abbia fatto, fornira al
Responsabile del trattamento il nominativo di un collaboratore del Cliente che si sia fatto carico
degli obblighi e delle responsabilita previste per un responsabile della protezione dei dati. Il
Cliente comunichera al Responsabile del trattamento eventuali modifiche o modifiche imminenti
in tal senso, senza che gli sia appositamente richiesto dal Responsabile del trattamento.

7.3. Qualorail Cliente sia tenuto a nominare un rappresentante ai sensi dell'Art. 27 del Regolamento
generale sulla protezione dei dati, comunichera al Responsabile del trattamento I'identita di tale
rappresentante. Il Cliente comunichera al Responsabile del trattamento eventuali modifiche o
modifiche imminentiin tal senso, senza che gli sia appositamente richiesto dal Responsabile del
trattamento.

8. Persone sotto la supervisione del Responsabile del trattamento

8.1. Nell'esecuzione del trattamento dei dati ai sensi dei termini del presente Accordo, il Responsabile
del trattamento dovra avvalersi esclusivamente di persone di cui possa essere documentata la
riservatezza e che siano state previamente rese edotte sulle disposizioni obbligatorie in materia
di protezione dei dati applicabili nei loro confronti e di quelli delle attivita di trattamento da
esequire per conto del Cliente.

8.2. Il Responsabile del trattamento si accertera che tutte le persone sotto la sua supervisione che
abbiano accesso ai Dati personali del Cliente trattino tali Dati personali esclusivamente nel
rispetto dell'ambito e in conformita alle istruzioni fornite dal Cliente e alle disposizioni del
presente Accordo. La sola eccezione alla disposizione soprastante riguarda casi individuali di
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attivita di trattamento, in particolare trasmissioni di dati, che il Responsabile del trattamento o le
persone sotto 1a sua supervisione sono espressamente tenute a esequire su richiesta di un
tribunale o di un ente regolatore sulla base di una disposizione normativa. Nella misura consentita
dalla legge, il Responsabile del trattamento e tenuto a informare il Cliente di tali ordinanze,
preferibilmente prima della trasmissione di qualsiasi Dato personale.

9. Principi peril trattamento sicuro

9.1. Prendendoin considerazione la tecnologia attualmente disponibile, i costi di attuazione e la
natura, I'ambito, le circostanze e i fini del Trattamento dei dati stipulato con il Cliente, nonché la
probabilita e Ia gravita potenziale del rischio di violazione dei diritti e della liberta delle persone
(analisi del rischio), il Responsabile del trattamento dovra adottare le misure tecniche e
organizzative necessarie a garantire 1a protezione appropriata dei Dati personali.

9.2. Almomento di stabilire il livello di sicurezza appropriato, il Responsabile del trattamento dovra
considerare i rischi inerenti al trattamento dei Dati personali del Cliente, incluso a titolo
esemplificativo il rischio di distruzione imprevista o illegale, perdita, modifica, divulgazione non
autorizzata 0 accesso non autorizzato ai Dati personali del Cliente.

9.3. Il Responsabile del trattamento e tenuto ad aggiornare e adattare le misure tecniche e
organizzative al suo piano di sicurezza per tenere conto dei cambiamenti alla tecnologia
disponibile, sebbene tali misure non devono scendere al di sotto del livello di sicurezza e
protezione specificato nel presente Accordo.

9.4. 1l Responsabile del trattamento deve documentare le misure tecniche e organizzative ai sensi del
presente Accordo in maniera dettagliata nell'Allegato del presente Accordo. Il Responsabile del
trattamento deve tenere aggiornata la documentazione e segnalare eventuali modifiche
materiali.

9.5. Le misure tecniche e organizzative indicate nell'Allegato del presente Accordo devono essere
approvate e necessarie al momento della conclusione del contratto; rappresentano tutti i requisiti
che il Responsabile del trattamento e tenuto a soddisfare.

9.6. Il Cliente e tenuto a rivedere le misure tecniche e organizzative sulla base dell'analisi del rischio
da lui condotta. Il Cliente ha la responsabilita di assicurarsi che le misure tecniche e organizzative
offrano un livello di protezione dei dati che sia commensurato ai rischi dei Dati personali da
trattare. Qualora I'analisi del rischio condotta dal Cliente generi un risultato che differisce
dall'analisi del rischio condotta dal Responsabile del trattamento, il Cliente ha Ia facolta di trovare
unaccordo con il Responsabile del trattamento per la regolazione delle misure di sicurezza. Nel
caso in cuile Parti non siano in grado di trovare un accordo, hanno il diritto di risolvere I'Accordo
con un preavviso di 14 giorni.

10. Controlli
10.1.11 Cliente ha la facolta di verificare la performance dei servizi forniti dal Responsabile del
trattamento rispetto ai Dati personali del Cliente e la conformita alle disposizioni del presente
Accordo, incluse a titolo esemplificativo, le misure tecniche e organizzative adottate per garantire
la sicurezza del trattamento.

10.2.Surichiesta, il Responsabile del trattamento deve fornire al Cliente prove dell'adozione delle
misure di sicurezza tecniche e organizzative. Tra queste sono incluse
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- prova della conformita ai codici di condotta approvati ai sensi dell'Art. 40 del
Regolamento generale sulla protezione dei dati o

- certificazione in conformita con una procedura di certificazione approvata ai sensi
dell'Art. 42 del Regolamento generale sulla protezione dei dati o

- auto-valutazione qualificata da parte di un terzo indipendente (come DPO, auditor,
auditor esterni per la protezione/sicurezza dei dati) periscritto o

- certificazione appropriata mediante un audit sulla protezione dei dati o della sicurezza IT
(es.150 27001).

Tale prova deve contenere tutte le informazioni necessarie per dimostrare la conformita agli
obblighi previsti ai sensi del presente Accordo e I'adozione delle misure tecniche e organizzative
rilevanti, necessarie per garantire |3 sicurezza del trattamento. Il Cliente pud richiedere tali
informazioni una volta ogni anno solare e a intervalli piu brevi solo in caso di sospetto legittimo di
una violazione da parte del Responsabile del trattamento del presente Accordo, del quale il
Cliente deve informare il Responsabile del trattamento per iscritto.

10.3.1I Cliente ha Ia facolta di verificare la conformita al presente Accordo, in particolare la conformita
alle norme di sicurezza previste per il trattamento, effettuando ispezioni preannunciate presso le
sedi aziendali del Responsabile del trattamento durante i normali orari di apertura (9:00 - 18:00)
una volta ogni tre anni o facendo effettuare tali controlli da un auditor esterno soggetto a obblighi
di non divulgazione legali o contrattuali. Il Cliente deve fornire un preavviso scritto di due
settimane per tali ispezioni. Tale restrizione nei confronti del Cliente non si applica nei casi di
emergenza (ad esempio se sussiste un sospetto pit che trascurabile di violazioni del presente
Accordo da parte del Responsabile del trattamento); il Cliente non deve inviare un preavviso
scritto al Responsabile del trattamento in tali casi.

11. Subappaltatori

11.1.Qualora e nella misura in cui tale Responsabile del trattamento abbia il diritto sulla base di un
accordo esplicito concluso con il Cliente diingaggiare ulteriori responsabili del trattamento
(subappaltatori), e nel caso in cui la possibilita che tali subappaltatori abbiano accesso ai Dati
personali del Cliente non possa essere esclusa, il Responsabile del trattamento ha la facolta di
ingaggiare esclusivamente tali subappaltatori e pertanto di consentire I'accesso ai Dati personali
del Cliente purché abbia comunicato al Cliente periscritto i dettagli descritti nel paragrafo
sequente e abbia offerto al Cliente la possibilita di opporsi, e il Cliente non si sia opposto entro il
periodo stipulato.

11.2.Le informazioni che il Responsabile del trattamento & tenuto a fornire come detto sopra devono
almeno includere quanto indicato qui sotto in maniera specifica e dettagliata:

11.2.1. Identita del subappaltatore

11.2.2. Servizi specifici che il subappaltatore deve fornire al Responsabile del trattamento

11.2.3. L'esperienza, la capacita, I'affidabilita e le misure di sicurezza IT e protezione dei dati
essenziali per la conformita agli obblighi in materia di protezione dei dati nel presente
Accordo.

11.2.4. Le garanzie o assicurazioni del subappaltatore che si conformeras alle disposizioni del

presente Accordo.
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11.3.1l Cliente ha diritto, entro sette giorni dalla ricezione delle informazioni suddette, di opporsi per
iscritto all'ingaggio di un subappaltatore, a condizione che abbia un motivo legittimo per farlo. In
caso di opposizione, il Responsabile del trattamento e tenuto ad adempiere al presente Accordo,
e a fornire i servizi e adempiere ai suoi obblighi senza avvalersi di tale subappaltatore, pur
continuando ad avere la facolta di risolvere il presente Accordo.

11.4.Qualora e nella misura in cui a un subappaltatore sia consentito I'accesso ai Dati personali del
Cliente, il Responsabile del trattamento & tenuto a concludere un accordo per il trattamento dei
dati con il subappaltatore che impone a quest'ultimo gli obblighi definiti nel presente Accordo.
Tale accordo deve essere concluso prima che il subappaltatore abbia accesso ai Dati personali del
Cliente.

12. Restituzione e cancellazione

12.1.11 Responsabile del trattamento & tenuto, dopo |a risoluzione del presente Accordo o prima, se
richiesto dal Cliente, a restituire o consegnare tutti i Dati personali del Cliente.

12.2.1dettagli degli obblighi di cancellazione dei dati possono essere aggiunti nell'Appendice del
presente Accordo e, ove applicabile, mediante istruzioni esplicite da parte del Cliente. Il
Responsabile del trattamento non e tenuto ad avere un piano di cancellazione. Il Responsabile del
trattamento é tenuto a cancellare immediatamente dopo la risoluzione del presente Accordo o
prima, se richiesto dal Cliente, tutti i Dati personali che non sono soggetti a un requisito di
archiviazione o conservazione legale da parte del Responsabile del trattamento ai sensi della
legge dell'UE o di uno Stato membro dell'UE, 0 a un accordo contrario esplicito che regoli
I'archiviazione o la cancellazione dei Dati personali concluso con il Cliente. Il Responsabile del
trattamento dovra conservare documenti che attestino la cancellazione.

13. Costi sostenuti dal Responsabile del trattamento

Tutti i costi sostenuti dal Responsabile del trattamento o dai subappaltatori durante il trattamento dei

Dati personali per conto del Cliente ai sensi del presente Accordo, e in particolare quelli sostenuti sulla

base di

13.1. un obbligo a rispondere alle richieste dell'interessato secondo le istruzioni del Cliente, che in
particolare implichino la correzione, cancellazione o limitazione dei Dati personali o |a restituzione
dei Dati personali al Cliente e, ove applicabile, I3 trasmissione dei dati (portabilita) o Ia fornitura di
assistenza in tali misure,

13.2. un obbligo a fornire assistenza durante I3 valutazione dell'impatto della protezione dei dati,

13.3. la conformita o I'attuazione delle istruzioni del Cliente,

13.4. I'obbligo a fornire assistenza nell'adempimento alle disposizioni di divulgazione delle
informazioni all'ente regolatore o agli interessati,

13.5. la produzione di un'auto-valutazione qualificata,
13.6. le ispezioni in loco effettuate dal Cliente o da auditor (esterni) ingaggiati dal Cliente, a condizione

che tale ispezione abbia identificato criticita considerevoli; I'onere della prova in tal caso ricade
sul Cliente,
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13.7. costi aggiuntivi per misure tecniche e organizzative adottate al fine di garantire la sicurezza del
trattamento, ove tali misure sono adottate come consequenza ad analisi del rischio discordanti
delle Parti,

13.8. conformita agli obblighi di restituzione o cancellazione dei Dati personali,

saranno rimborsati separatamente al Responsabile del trattamento sulla base di tariffe orarie applicate
nel mercato. Il Responsabile del trattamento dovra conservare documenti attestanti i costi e le spese
sostenute.

14. Modifiche al presente Accordo

Qualora il Responsabile del trattamento sia tenuto per legge ad adottare modifiche ed emendamenti, il
Cliente & tenuto a supportarli e approvarli.

15. Responsabilita

15.1. Nel casoin cui un interessato e /o un terzo intentino un'azione legale nei confronti del
Responsabile del trattamento relativamente alle attivita di trattamento dei dati condotte dal
Responsabile del trattamento per conto del Cliente, il Cliente & tenuto a manlevare il
Responsabile del trattamento e a farsi carico dei costi legali, dei danni e /o delle sanzioni associati
ai sensi del diritto amministrativo o penale.

15.2. La disposizione soprastante non si applica nel caso in cui il Responsabile del trattamento non si
sia conformato agli obblighi a lui spettanti ai sensi del Regolamento generale sulla protezione dei
dati o non si sia conformato alle istruzioni legalmente fornite dal Cliente o abbia agito in maniera
contraria a tali istruzioni.

15.3. I limiti alla responsabilita concordati tra il Cliente e il Responsabile del trattamento in favore del
Responsabile del trattamento delineati nell'Accordo principale, si applicano anche alla
responsabilita del Responsabile del trattamento per le attivita di trattamento dei dati previste nel
presente Accordo.
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Appendice

Categorie degli Interessati

- (lienti

- Altri: distributori, partner della rete
Il.  Tipididati

- Datipersonali principali
- Datisulla comunicazione principali
- Cronologia del cliente

. Ambito del trattamento

| requisiti principali del Cliente sono indicati qui sotto:
Creazione ed elaborazione di notifiche e richieste di assistenza
V. Luogo del trattamento dei Dati personali

SEE
V. Sistemiusati peril trattamento, tra cui importazione ed esportazione di dati personali da altri sistemi

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP e altri sistemi ERP dei nostri distributori,
OnesSignal Mobile Push Notifications
VI Misure disicurezza tecniche e organizzative adottate dal Responsabile del trattamento

Adozione di misure tecniche e organizzative
a. Riservatezza (Art. 32 (1) GDPR)

(1) Controllo dell'accesso (stabilimenti)
- Sistemadiallarme
- Controllo automatico dell'accesso
- Blocchidisicurezza
- Videosorveglianza degliingressi
- Controllo chiavi/Elenco
- Reception/Portineria
- Elenco visitatori
- ID del collaboratore /visitatore
- Visitatori accompagnati da un collaboratore

(2) Controllo dell'accesso (sistemi)
- Login con nome utente e password
- Antivirus server
- Antivirus client
- Firewall
- Sistemi dirilevamento delle intrusioni
- Gestione dei dispositivi mobili
- Usodi VPN perl'accesso remoto
- (rittografia dei sistemi di storage dei dati
- (rittografia degli smartphone
- Protezione BIOS (password separata)
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(3) Controllo dell'accesso (dati)
- Gestione dei diritti degli utenti
- Creazione di profili degli utenti
- Linee guida "Password sicure"
- Linee quida "Eliminazione/Distruzione"
- Linee quida generali per la protezione dei dati e /o la sicurezza dei dati
- Manuale "Blocco manuale del desktop"
- Corsidiformazione frequenti per i collaboratori
- Usodiuno schema di autorizzazione
- Gestione dei diritti degli utenti da parte degli amministratori

(4) Controllo della separazione
Separazione dell'ambiente di produzione e di prova
(5) Pseudonimizzazione (Art. 32 (1) GDPR; Art. 25 (1) GDPR)

n/d
b. Disponibilita e resilienza (Art. 32 (1) GDPR)

- Rilevatori di fiamme e fumo

- Estintori nella sala server

- Controllo della temperatura e dell'umidita nella sala server

- Salaserver climatizzata

- Sistema UPS

- Multipresa di sicurezza nella sala server

- Sistema RAID/Mirroring del disco rigido

- Videosorveglianza nella sala server

- Segnale diallarme in caso di accesso non autorizzato nella sala server
- (oncetto di backup e recupero (scritto)

- Controllo del backup

- Nessun apparecchio sanitario all'interno o sopra la sala server

- Esistenza diun piano di emergenza (i€ BSI IT-Grundschutz 100-4)
- Partizioni separate per I'uso di sistemi e dati

c. Integrita (Art. 32 Par. 1 GDPR)

- | datipersonali possono essere modificati solo dagli amministratori
- Fornitura di collegamenti crittografati come sftp e https

- Registrazione degli accessi e dei recuperi

- Panoramica dei processi regolari di recupero e trasmissione

- Personale selezionato accuratamente

d. Procedura per verifica, esame e valutazione regolari (Art. 32 (1) GDPR; Art. 25 (1) GDPR)
(1) Gestione della protezione dei dati
- Certificazione di sicurezza di 1S0 27001

- L'efficacia delle misure di sicurezza tecniche e verificata almeno una volta all'anno
- | collaboratori sono formati e tenuti a mantenere la riservatezza
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(2) Gestione della risposta agli incidenti
- Usodiun firewall e aggiornamento regolare
- Usodifiltri antispam e aggiornamento regolare
- Uso discansioni antivirus e aggiornamento regolare
- Sistema dirilevamento delle intrusioni (IDS)
- Sistema di prevenzione delle intrusioni (IPS)

Protezione dei dati per impostazione predefinita (Art. 25 (2) GDPR)

- Laquantita di dati personali & limitata a quanto necessario per i fini per cui sono trattati
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Umowa o przetwarzanie danych (,Umowa”) dotyczaca aplikacji Linde Service Manager

Niniejsza umowa odnosi sie do warunkdw aplikacji ,Linde Service Manager” (,Warunki ogélne”).
Wszystkie terminy pisane wielkimi literami, ale niezdefiniowane w niniejszym dokumencie, beda miaty
znaczenie nadane im w Warunkach ogélnych.

Dystrybutor (,Klient” lub ,Administrator”) reprezentowany przez Uzytkownika i LMH (,Podmiot
przetwarzajacy” a razem z Administratorem ,Strony") zawieraja niniejsza Umowe o przetwarzanie danych
osobowych w odniesieniu do Ustugi. Umowa reguluje zobowigzania dotyczace przetwarzania danych Stron
w odniesieniu do ochrony danych osobowych Klienta.

1. Definicje

W niniejszej Umowie ponizsze terminy beda miaty nastepujace znaczenia:

1.1. ,Podmiot przetwarzajacy”: Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora.

1.2. ,0soba trzecia”: Osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot inny niz
0soba, ktdrej dane dotycza, administrator, podmiot przetwarzajacy czy osoby, ktére -z
upowaznienia administratora lub podmiotu przetwarzajacego - moga przetwarza¢ dane osobowe.

1.3. ,Dane osobowe”: Wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to
0s0ba, ktdrg mozna bezposrednio lub posrednio zidentyfikowac¢, w szczegdlnosci na podstawie
identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden bad7 kilka szczegdlnych czynnikéw okreslajacych fizyczng, fizjologiczna,

genetyczng, psychiczna, ekonomicznga, kulturowa lub spoteczna tozsamos¢ osoby fizyczne;j.

1.4. ,Pseudonimizacja”: Przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisac konkretnej Osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sa przechowywane osobno i s3 objete $rodkami
technicznymii organizacyjnymi uniemozliwiajacymiich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej.

1.5. ,Administrator”: Osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych; jezeli
cele i sposoby takiego przetwarzania sg okreslone w prawie Unii lub w prawie panstwa
cztonkowskiego, to réwniez w prawie Unii lub w prawie panstwa cztonkowskiego moze zostac
wyznaczony administrator lub moga zosta¢ okreslone konkretne kryteria jego wyznaczania.

1.6. ,Przetwarzanie”: Dowolna operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub faczenie,
ograniczanie, usuwanie lub niszczenie.

1.7. ,Naruszenie ochrony danych osobowych”: Naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
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nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposoéb przetwarzanych.

1.8. ,Umowa gtéwna”: Umowa zawarta miedzy LMH a Dystrybutorem w odniesieniu do Ustug,
zgodnie z Warunkami ogélnymi.

2. Przedmiot i okres obowigzywania Umowy

2.1. Niniejsza Umowa reguluje obowigzki Podmiotu przetwarzajgcego w zakresie Danych osobowych
Klienta przetwarzanych przez Podmiot przetwarzajacy w imieniu Klienta.

2.2. Postanowienia niniejszej Umowy nie maja zastosowania, jezeli i w zakresie w jakim, zgodnie ze
zleceniem, Podmiot przetwarzajacy nie ma obowigzku prowadzenia dziatan zwiazanych z
przetwarzaniem w zakresie Danych osobowych Klienta. W takim przypadku Klient dopilnuje, by
jego Dane osobowe byty stosownie chronione przed Podmiotem przetwarzajacym.

2.3. Jedynie Klient okresla, czy Przetwarzanie danych jest zgodne z prawem i gwarantuje, ze prawa
0s0b, ktérych dane dotycza, s3 chronione.

2.4. Niniejsza Umowa wchodzi w zycie w chwili wejscia w zycie Umowy gtdwnej, a przestaje
obowiazywac¢ w chwili, gdy przestaje obowiazywa¢ Umowa gtéwna. Jezeli Podmiot
przetwarzajacy przetwarza Dane osobowe na polecenie Klienta, nawet po zakonczeniu
obowiazywania Umowy gtéwnej, niniejsza Umowa takze bedzie nadal obowigzywac do czasu
zakonczenia Przetwarzania realizowanego na polecenie Klienta.

2.5. Niezaleznie od postanowien pkt. 2.4 Strony mogg rozwigzac¢ niniejszg Umowe z waznej
przyczyny. Jezeli przyczyna odnosi sie do naruszenia obowigzku wynikajaceqo z niniejszej
Umowy, rozwiazanie jest dozwolone, dopiero kiedy okres wskazany do naprawienia naruszenia
wygasnie, a naruszenie nie zostanie naprawione lub kiedy ostrzezenie nie przyniesie zadnego
skutku. Wazna przyczyna dla Podmiotu przetwarzajacego nastepuje, jezeli:

2.5.1.Klient wielokrotnie wydaje niezgodne z prawem polecenia, Podmiot przetwarzajacy
poinformowat o tym Klienta bez zbednej zwtoki, ale Klient nie odwotat polecenia;

2.5.2. Klient naruszyt postanowienia niniejszej Umowy;
2.5.3. Klient wyrazit sprzeciw wobec zaangazowania podwykonawcy zgodnie z niniejszg Umowa.
Ponadto postanowienia Umowy gtéwnej stosuje sie odpowiednio do niniejszej Umowy.
3. Charakter, zakres i miejsce Przetwarzania
3.1. Podmiot przetwarzajacy jest uprawniony do uzyskania dostepu do Danych osobowych Klienta do
celéw swiadczenia ustug zgodnie z Umowa gtéwng, w zakresie opisanym w Zataczniku 1.
Postanowienia niniejszej Umowy nie rozszerzaja obowiazkdw Podmiotu przetwarzajaceqo, a

jedynie je uszczegbtawiaja. Niniejsza Umowa reguluje takze obowiazki Klienta.

3.2. Klient moze wydawac polecenia, ktére uszczegdtawiaja obowigzki Podmiotu przetwarzajaceqo.
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3.3. Podmiot przetwarzajgcy nie moze korzystac z Danych osobowych do celéw innych niz opisane w
Umowie gtownej i niniejszej Umowie, 3 w szczegdlnosci nie wolno mu, bez uprzedniego
wyraznego polecenia Klienta, przekaza¢ Danych osobowych osobie trzeciej ani ujawni¢ ich innym
odbiorcom, chyba ze niniejsza Umowa stanowi inaczej.

3.4. Przetwarzanie dokonywane na podstawie niniejszej Umowy jest ograniczone do terytorium Unii
Europejskiej i EOG, chyba ze w Zataczniku/Zatacznikach do niniejszej Umowy okre$lono inaczej.

4. PoleceniaKlienta, prawa 0sob, ktorych dane dotyczg, ocena skutkéw w zakresie ochrony danych

4.1. Wdrodze wydawanych polecen Klient jest uprawniony do okreslania lub aktualizowania
charakteru, zakresu i metody przetwarzania danych, srodkéw ochrony, Danych osobowych, ktére
maja by¢ przetwarzane, oraz grup osob, ktérych dane dotycza. Ma to zastosowanie przede
wszystkim do przypadkow, kiedy organy regulacyjne lub zmiany w przepisach wymagaja od
Klienta wydania polecen. Jezeli Osoba, ktérej dane dotycza, skontaktuje sie bezposrednio z
Podmiotem przetwarzajacym, Podmiot przetwarzajacy niezwtocznie powiadomi o tym Klienta na
pismie i poprosi o polecenia dotyczace sposobu postepowania.

4.2. JezeliKlient bedzie przeprowadzat ocene skutkow w zakresie ochrony danych, Podmiot
przetwarzajacy wesprze go zgodnie z poleceniem w zakresie, w jakim jest to uzasadnione i
konieczne, w tym w zakresie wczesniejszych konsultacji z wtasciwym organem requlacyjnym.

4.3. Polecenia Klienta sg ograniczone do realizacji wymogow ustawowych lub regulacyjnych
wynikajacych z przepiséw o ochronie danych. R6znia sie one od wnioskdw 0 zmiane. Wnioski o
zmiane odnosza sie do zakresu ustug, ktére nie s wymagane w celu realizacji wymogow
ustawowych badz requlacyjnych, lub ktdre wykraczaja poza srodki niezbedne do realizacji takich
wymogow. Nie stanowia one polecel w znaczeniu niniejszej Umowy, a sktadane przez Klienta
wnioski 0 zmiane ustug. Podmiot przetwarzajgcy ma prawo, ale nie obowigzek, zrealizowac takie
wnioski o zmiane. Realizacja wnioskdw o zmiane bedzie wynagradzana odrebnie.

4.4. Klient bedzie zawsze wydawat polecenia na pismie, faksem lub poczta elektroniczna. Klient
bedzie potwierdzat wszelkie polecenia w drodze wyjatku wydane ustnie bez zbednej zwtoki, na
pismie lub w formie pisemnej lub tekstowej.

4.5. Podmiot przetwarzajacy bedzie informowat Klienta w formie tekstowej, jezeli bedzie uwazat, ze
polecenie wydane przez Klienta narusza przepisy dotyczace ochrony danych lub jest, w sposab
inny niz znikomy, btedne, niekompletne, sprzeczne badz prawnie lub technicznie niewykonalne.
Przekazujac taka informacje, Podmiot przetwarzajacy wyraznie poprosi Klienta w formie
tekstowej o niezwtoczne okreslenie, czy zyczy sobie, by Podmiot przetwarzajgcy zastosowat sie
do tego polecenia, czy ma kontynuowac przetwarzanie Danych osobowych bez zastosowania
polecenia, do czasu gdy Klient zweryfikuje informacje i podejmie decyzje.

5. Obowiazki Podmiotu przetwarzajacego w zakresie przekazywana informacji
5.1. W przypadku naruszenia ochrony danych osobowych Klient moze mie¢ obowiazek zgtoszenia
naruszenia. Podmiot przetwarzajacy powiadomiKlienta, jezeli bedzie podejrzewat lub bedzie

wiedziat o (powazniejszym niz znikome) naruszeniu ochrony Danych osobowych Klienta przez
Podmiot przetwarzajacy lub osoby pozostajace pod kontrola Podmiotu przetwarzajaceqo.
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5.2. Klient moze wymaga¢ od Podmiotu przetwarzajacego podjecia wszelkich zasadnychi
niezbednych krokéw w celu wsparcia Klienta w wypetnianiu jego obowiazkdw w zakresie
zgtaszania.

6. ObowiazkiKlienta

6.1. Klient bedzie niezwtocznie informowat Podmiot przetwarzajacy, jezeli stwierdzi btedy lub
nieprawidtowosci podczas sprawdzania wyniku swiadczonej ustugi.

6.2. Klient musi sie upewni¢, zaréwno przed rozpoczeciem przetwarzania danych, jak i po jego
zakonczeniu, ze srodki techniczne i organizacyjne wdrozone przez Podmiot przetwarzajacy sa
przestrzegane. Wynik takiego sprawdzenia nalezy udokumentowac.

6.3. Klient odpowiada za realizacje obowiazkow wynikajacych z art. 33134 ogdélneqgo rozporzadzenia
o ochronie danych UE wobec organu regulacyjnego lub wobec dowolnych 0séb, ktérych dane
dotycza, dotknigtych Naruszeniem ochrony danych osobowych.

6.4. Klient powiadomi Podmiot przetwarzajacy o wymogach w zakresie usuwania i zachowywania
Danych osobowych oraz o wdrozeniu tych wymogow.

7. Inspektor ochrony danych

7.1. Podmiot przetwarzajacy wyznaczyt inspektora ochrony danych (,10D”). Dane kontaktowe:
datenschutz@kiongroup.com. Podmiot przetwarzajacy powiadomi Klienta o zmianach lub
nadchodzacych zmianach w tym zakresie.

7.2. Klient wyznaczyt inspektora ochrony danych lub - w zakresie, w jakim Klient nie ma obowiazku
wyznaczania inspektora ochrony danych i tego nie zrobit - poda Podmiotowi przetwarzajacemu
nazwisko osoby ze strony Klienta, ktdra przyjeta obowiazki i odpowiedzialnos¢ inspektora
ochrony danych. Klient bedzie powiadamiat Podmiot przetwarzajacy o zmianach lub
nadchodzacych zmianach w tym zakresie bez koniecznosci wystosowania specjalnego wniosku o
to przez Podmiot przetwarzajacy.

7.3. JezeliKlient bedzie miat obowiazek powotania przedstawiciela w znaczeniu art. 27 0gdlnego
rozporzadzenia o ochronie danych UE, powiadomi Podmiot przetwarzajacy o tozsamosci tego
przedstawiciela. Klient bedzie powiadamiat Podmiot przetwarzajacy o zmianach lub
nadchodzacych zmianach w tym zakresie bez koniecznosci wystosowania specjalnego wniosku o
to przez Podmiot przetwarzajacy.

8. 0soby bedace pod kontrola Podmiotu przetwarzajacego

8.1. Realizujac przetwarzanie danych zgodnie z postanowieniami niniejszej Umowy, Podmiot
przetwarzajacy bedzie korzystat wytacznie z 0s6b, ktére podjety udokumentowane zobowiazanie
do zachowania poufnosci i ktére zapoznaty sie z wyprzedzeniem z przepisami ustawowymi o
ochronie danych istotnymi dla nich oraz dla dziatan zwiazanych z przetwarzaniem danych, ktére
maja by¢ prowadzone w imieniu Klienta.

8.2. Podmiot przetwarzajgcy zagwarantuje, ze wszystkie osoby znajdujace sie pod jego kontrola, ktdre
maja dostep do Danych osobowych Klienta, przetwarzaja takie Dane osobowe wytacznie w
zakresie polecen Klienta i postanowien niniejszej Umowy oraz zgodnie z nimi. Jedyny wyjatek od
powyzszego postanowienia dotyczy indywidualnych przypadkéw dziatan zwiazanych z
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przetwarzaniem danych, w szczegélnosci przekazywania danych, do ktérych wykonania Podmiot
przetwarzajacy lub osoby znajdujace sie pod jego kontrola s3 wyraznie zobligowane przez sad lub
organ panstwowy na podstawie przepisow ustawowych. W zakresie dozwolonym przepisami
prawa Podmiot przetwarzajacy powiadomi Klienta o takich obowigzkach, najlepiej przed
przekazaniem Danych osobowych.

9. Zasady bezpiecznego przetwarzania

9.1. Uwzgledniajac dostepna aktualnie technologie, koszty wdrazania oraz charakter, zakres,
okolicznoscii cele przetwarzania danych ustalone z Klientem, jak réwniez prawdopodobienstwo i
potencjalng wage zagrozen dla praw i wolnosci 0s6b (analiza ryzyka), Podmiot przetwarzajacy
wprowadzi $rodki techniczne i organizacyjne niezbedne do zapewnienia odpowiedniej ochrony
Danych osobowych.

9.2. Oceniajac stosowny poziom ochrony, Podmiot przetwarzajacy uwzgledni ryzyko wiasciwe dla
przetwarzania Danych osobowych Klienta, w tym w szczegolnosci ryzyko niezamierzonego lub
bezprawnego zniszczenia, a takze utraty, zmiany, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do Danych osobowych Klienta.

9.3. Podmiot przetwarzajacy zaktualizuje i dostosuje $rodki techniczne i organizacyjne w swoim planie
bezpieczenstwa w celu uwzglednienia zmian w dostepnej technologii, chociaz $rodki te nie moga
spas¢ ponizej poziomu bezpieczenstwa i ochrony okreslonego w niniejszej Umowie.

9.4. Podmiot przetwarzajacy szczegétowo udokumentuje srodki techniczne i organizacyjne zgodnie z
niniejsza Umowa w Zataczniku do niniejszej Umowy. Podmiot przetwarzajacy musi prowadzi¢
aktualna dokumentacje i dokumentowac wszelkie istotne zmiany.

9.5. Srodki techniczne i organizacyjne zawarte w Zataczniku do niniejszej Umowy uznaje sie za
zatwierdzone i niezbedne w chwili zawarcia umowy; stanowig one catos¢ zobowigzan, ktdre
Podmiot przetwarzajacy winien spetnic.

9.6. Klient ma obowigzek weryfikacji srodkéw technicznych i organizacyjnych w oparciu 0 wtasna
analize ryzyka. Klient odpowiada za dopilnowanie, by srodki techniczne i organizacyjne
zapewniaty poziom ochrony danych proporcjonalny do zagrozen dla przetwarzanych Danych
osobowych. Jezeli analiza ryzyka przeprowadzona przez Klienta da inne wyniki niz analiza ryzyka
Podmiotu przetwarzajacego, Klient ma prawo negocjowac z Podmiotem przetwarzajacym korekte
srodkow bezpieczenstwa. Jezeli Strony nie beda w stanie dojs¢ do porozumienia, kazda z nich
bedzie mie¢ prawo do rozwiazania Umowy za czternastodniowym wypowiedzeniem.

10. Kontrole
10.1.Klient jest uprawniony do sprawdzania realizacji ustug przez Podmiot przetwarzajacy w zakresie
Danych osobowych klienta oraz przestrzegania postanowieri niniejszej Umowy, w tym w
szczegolnosci srodkow technicznych i organizacyjnych, w celu zapewnienia bezpieczenstwa
przetwarzania.

10.2.Na z3danie Podmiot przetwarzajacy przekaze Klientowi dowody potwierdzajace wdrozenie
srodkow technicznych i organizacyjnych. Czyli
— dowdd przestrzegania zatwierdzonych kodekséw postepowania zgodnie z art. 40
0golnego rozporzadzenia o ochronie danych lub
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- certyfikat odpowiadajacy zatwierdzonej procedurze certyfikacji zgodnie z art. 42
0golnego rozporzadzenia o ochronie danych lub
- kwalifikowang samoocene niezaleznej osoby trzeciej (takiej jak 10D, audytor, zewnetrzni
audytorzy ochrony danych/bezpieczenstwa) w formie tekstowej lub
- stosowny certyfikat wydany w wyniku audytu bezpieczenistwa informatycznego lub
ochrony danych (np. 150 27001).
Takie dowody musza zawiera¢ wszystkie informacje niezbedne do wykazania realizacji
obowiazkéw wdrozenia wynikajacych z niniejszej Umowy oraz stosownych srodkéw technicznych
i organizacyjnych, ktére sa przeznaczone do zagwarantowania bezpieczenstwa przetwarzania.
Klient moze wymagac takich informacji raz w roku kalendarzowym oraz w krétszych okresach,
wytacznie w przypadku uzasadnionego podejrzenia naruszenia przez Podmiot przetwarzajacy
niniejszej Umowy, o czym Klient winien powiadomi¢ Podmiot przetwarzajacy w formie tekstowe;j.

10.3.Klient ma prawo sprawdzac przestrzeganie Umowy, w szczegolnosci przestrzeganie
bezpieczenstwa przetwarzania poprzez przeprowadzanie zapowiedzianych kontroli na miejscu, w
siedzibie Podmiotu przetwarzajacego, w czasie standardowych godzin pracy (09:00 - 18:00) raz
na trzy lata lub zlecac przeprowadzanie takich kontroli zewnetrznemu audytorowi, ktéry podlega
ustawowym lub umownym zobowigzaniom do zachowania poufnosci. Klient musi zapowiadac
takie kontrole w formie tekstowej z dwutygodniowym wyprzedzeniem. Powyzsze ograniczenie
Klienta nie obowiazuje w przypadkach pilnych (na przyktad, jezeliistnieje podejrzenie
powazniejszych niz znikome naruszen niniejszej Umowy przez Podmiot przetwarzajacy); w takich
przypadkach Klient nie musi powiadamia¢ Podmiotu przetwarzajacego w formie tekstowej z
wyprzedzeniem.

11. Podwykonawcy

11.1.Jezeli i w zakresie, w jakim Podmiot przetwarzajacy ma prawo, na mocy wyraznego porozumienia
7 Klientem, do zaangazowania dodatkowych podmiotéw przetwarzajacych (podwykonawcow), i
jezeli nie mozna wykluczy¢ mozliwosci uzyskania dostepu do Danych osobowych Klienta przez
takich podwykonawcéw, Podmiot przetwarzajacy moze zaangazowac takich podwykonawcow, a
tym samym potencjalnie udzieli¢ dostepu do Danych osobowych Klients, jedynie gdy przekazat
Klientowi w formie tekstowej szczegdty wskazane w nastepnym podpunkcie i dat Klientowi
mozliwo$¢ wniesienia sprzeciwu, a Klient nie wnigst sprzeciwu we wskazanym terminie.

11.2.Informacje, jakie Podmiot przetwarzajacy winien przekazac¢ zgodnie z powyzszymi
postanowieniami, obejmujg co najmniej ponizsze informacje w konkretnej i szczegotowej formie:

11.2.1. dane podwykonawcy,

11.2.2. konkretne ustugi, jakie podwykonawca ma $wiadczy¢ na rzecz Podmiotu
przetwarzajaceqo,

11.2.3. doswiadczenie, mozliwosci, niezawodnos¢ oraz informatyczne srodki bezpieczenstwa i
ochrony danych, ktére sg niezbedne do przestrzegania zobowiazan w zakresie ochrony
danych wynikajacych z niniejszej Umowy,

11.2.4. gwarancje lub zapewnienia podwykonawcy, ze bedzie przestrzega¢ postanowien
niniejszej Umowy.
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11.3.Klient jest uprawniony, w terminie siedmiu dni od daty otrzymania powyzszych informacji, do
whiesienia sprzeciwu w formie tekstowej wobec zaangazowania podwykonawcy, o ile ma ku
temu uzasadniony powod. W przypadku takiego sprzeciwu Podmiot przetwarzajacy ma
obowigzek zrealizowa¢ niniejsza Umowe, swiadczy¢ ustugi oraz wypetnia¢ obowiazki bez
korzystania z ustug danego podwykonawcy, jednoczesnie zachowujac prawo do rozwiazania
niniejszej Umowy.

11.4.Jezeliiw zakresie w jakim podwykonawca uzyska dostep do Danych osobowych Klienta, Podmiot
przetwarzajacy ma obowiazek zawrze¢ z podwykonawcg umowe o przetwarzaniu danych, ktéra
naktada na podwykonawce obowiazki okreslone w niniejszej Umowie. Taka umowa winna zostac
zawarta zanim podwykonawca po raz pierwszy uzyska dostep do Danych osobowych Klienta.

12. Zwrotiusuniecie

12.1.Na wniosek Klienta, po zakorczeniu obowigzywania niniejszej Umowy lub wczesniej Podmiot
przetwarzajacy ma obowiazek zwrdcic¢ lub przekaza¢ wszystkie Dane osobowe Klienta.

12.2.5zczeqoty dotyczace usuwania danych moga by¢ dodawane w Zataczniku do niniejszej Umowy
oraz, w stosownych przypadkach, na wyrazne polecenie Klienta. Podmiot przetwarzajacy nie ma
obowiazku posiadania wtasnego planu usuwania. Podmiot przetwarzajacy ma obowiazek
niezwtocznie po zakonczeniu obowiazywania niniejszej Umowy lub wczesniej, na wniosek
Klienta, usuna¢ wszystkie Dane osobowe, ktére nie podlegaja ustawowemu obowigzkowi
przechowywania lub zachowywania ze strony Podmiotu przetwarzajacego na mocy prawa UE lub
panstwa cztonkowskiego UE ani wyraznemu przeciwnemu porozumieniu regulujagcemu
przechowywanie lub usuwanie Danych osobowych zawartemu z Klientem. Podmiot
przetwarzajacy sporzadzii bedzie przechowywac dokumentacje dotyczacg usuniecia danych.

13. Koszty ponoszone przez Podmiot przetwarzajacy

Wszystkie koszty poniesione przez Podmiot przetwarzajacy lub podwykonawcdw w wyniku
przetwarzania Danych osobowych w imieniu Klienta na mocy niniejszej Umowy, w szczegdInosci
koszty poniesione na podstawie

13.1. zobowiazania do odpowiadania na zadania sktadane przez osoby, ktorych dane dotycza,
zwiaszcza zadania sprostowania, usuniecia lub ograniczenia przetwarzania Danych osobowych
badZ zwrotu Danych osobowych Klientowi oraz, w stosownych przypadkach, przeniesienia
danych (mozliwos¢ przenoszenia) lub pomocy w takich krokach,

13.2. zobowiazania do pomocy w ocenie skutkdw w zakresie ochrony danych,
13.3. przestrzegania polecen Klienta lub ich realizadji,

13.4. zobowiazania do zapewnienia pomocy w realizacji zobowigzan do ujawnienia informacji
organowi regulacyjnemu lub osobom, ktérych dane dotycza,

13.5. sporzadzenia kwalifikowanej samooceny,
13.6. kontroli na miejscu przeprowadzanych przez Klienta lub (zewnetrznych) audytoréw,

wymaganych przez Klienta, chyba ze w wyniku takiej kontroli stwierdzono znaczne braki; w tym
przypadku ciezar dowodu spoczywa na Kliencie,
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13.7. dodatkowych kosztédw srodkdw technicznych i organizacyjnych dla zagwarantowania
bezpieczenstwa przetwarzania, jezeli takie srodki sa wdrazane w wyniku réznigcych sie analiz
ryzyka przeprowadzonych przez Strony,

13.8. przestrzegania obowiazku zwrotu lub usuniecia Danych osobowych,

zostang odrebnie zwrocone Podmiotowi przetwarzajacemu na podstawie rynkowych stawek
godzinowych. Podmiot przetwarzajacy bedzie prowadzit ewidencje poniesionych kosztéw i wydatkow.

Zmiany niniejszej Umowy

Jezeli Podmiot przetwarzajacy jest zobowiazany z mocy prawa do wprowadzenia zmian, Klient ma
obowiazek ich wspierania i zatwierdzenia.

Odpowiedzialnos¢

15.1. Jezeli osoba, ktérej dane dotycza, lub osoba trzecia wytoczy powddztwo przeciwko Podmiotowi
przetwarzajacemu w zwigzku z dziataniami zwigzanymi z przetwarzaniem danych prowadzonymi
przez Podmiot przetwarzajacy w imieniu Klienta, Klient bedzie zobowigzany do zwolnienia
Podmiotu przetwarzajaceqo z odpowiedzialnosci i optacenia powiazanych z tym kosztéw
prawnych, odszkodowan lub grzywien wynikajacych z przepiséw prawa administracyjnego lub
karnego.

15.2. Powyzsze postanowienie nie ma zastosowania, jezeli Podmiot przetwarzajacy nie wywiazat sie z
obowigzkdéw natozonych na niego na podstawie ogdlnego rozporzadzenia o ochronie danych lub
nie zastosowat sie do polecen Klienta wydanych zgodnie z prawem, lub postapit wbrew takim
poleceniom.

15.3. Ograniczenia odpowiedzialnosci ustalone miedzy Klientem a Podmiotem przetwarzajacym dla
Podmiotu przetwarzajacego w Umowie gtéwnej majg takze zastosowanie do odpowiedzialnosci
Podmiotu przetwarzajacego w zakresie dziatan zwiazanych z przetwarzaniem danych
wynikajacych z niniejszej Umowy.
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Zatacznik

Kategorie 0s6b, ktérych dane dotycza
- Klienci

- Inne: dystrybutorzy, partnerzy w sieci

. Rodzaje danych

- Dane podstawowe personelu
- Dane podstawowe do komunikacji
- Historia klientow

. Zakres przetwarzania

Podstawowe wymogi Klienta:
Tworzenie i przetwarzanie powiadomien o ustudze i zaméwien

V. Miejsce, w ktérym maja by¢ przetwarzane dane osobowe
EOG

V. System(y) przetwarzania, w tym import i eksport danych osobowych z innych systemow

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP i inne systemy ERP naszych dystrybutoréw,
Powiadomienia push OneSignal Mobile

VI.  Techniczne i organizacyjne srodki bezpieczenstwa Podmiotu przetwarzajgcego

Realizacja srodkéw technicznych i organizacyjnych
a. Poufnosc¢ (art. 32 ust. 1 RODO)

(1) Kontrola dostepu (siedziba)
- Alarm
- Automatyczna kontrola dostepu
- Zamki bezpieczenstwa
- Nadzér wideo wejs¢
- Kontrola klucza / lista
- Recepcja / portier
- Listodwiedzajacych
- Identyfikator pracownika / odwiedzajacego

Odwiedzajacy przebywaja w towarzystwie pracownika
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(2) Kontrola dostepu (systemy)
- Login z nazwa uzytkownika + hasto
- Serwer oprogramowania antywirusowego
- Klienci oprogramowania antywirusowego
- /aporasieciowa
- Systemy wykrywania nieautoryzowanego dostepu
- Zarzadzanie urzadzeniami mobilnymi
- Wykorzystanie VPN do zdalnego dostepu
- Szyfrowanie przechowywania danych
- Szyfrowanie smartfondw
- Ochrona BIOSU (odrebne hasto)

(3) Kontrola dostepu (dane)
- 7Zarzadzanie prawami uzytkownikow
- Tworzenie profili uzytkownikéw
- Wytyczne ,Bezpieczne hasta”
- Wytyczne ,Usuwanie / niszczenie”
- 0golne wytyczne w sprawie ochrony danych lub bezpieczenstwa danych
-, Reczna blokada komputera”
- (zeste szkolenia pracownikow
- Uzycie schematu autoryzacji
- Zarzadzanie prawami uzytkownikéw przez administratorow

(4) Kontrola oddzielenia
Oddzielenie srodowiska produkcyjnego i testowego
(5) Pseudonimizacja (art. 32 ust. 1 RODO; art. 25 ust. 1 RODO)

nie dot.
b. Dostepnos¢iodpornos¢ (art. 32 ust. 1 RODO)

- (zujnik ognia i dymu

- Gasnica w kazdej serwerowni

- Kontrola temperatury i wilgotnosci w serwerowni

- Klimatyzowana serwerownia

- System zasilania awaryjnego

- Iabezpieczajaca listwa zasilajaca uzywana w serwerowni
- System RAID / lustrzane odbicie HD

- Serwerownia nadzoru wideo

- Sygnatalarmowy w przypadku nieuprawnionego dostepu do serwerowni
- Koncepcja kopii zapasowej i odzyskiwania (stownie)

- Kontrola kopii zapasowych

- Brakurzadzen sanitarnych w serwerowni lub ponad nig

- Istnienie planu awaryjnego (if BSIIT-Grundschutz 100-4)
- Odrebne partycje dla systemdw operacyjnych i danych
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¢. Integralnos¢ (art. 32 ust. 1 RODO)

- Dane osobowe moga by¢ zmieniane wytacznie przez administratorow
- Dostarczanie potgczen szyfrowanych takich jak sftp, https

- Rejestrowanie dostepu i pobierania danych

- Przeglad reqularnych proceséw pobierania i transferu

- Starannie dobrany personel

d. Procedura regularnego testowania, uzyskiwania dostepu i oceniania (art. 32 ust. 1
RODO; art. 25 ust. 1 RODO)

(1) Zarzadzanie ochrong danych

- Certyfikat bezpieczenstwa ISO 27001

- Skutecznosc technicznych srodkow bezpieczenstwa jest weryfikowana co najmniej raz
do roku

- Szkoleni pracownicy maja obowiazek zachowania poufnosci

(2) Zarzadzanie reagowaniem naincydenty
- Korzystanie z zapory sieciowej i reqularne aktualizacje
- Korzystanie z filtréw antyspamowych i reqularne aktualizacje
- Korzystanie ze skanera antywirusoweqo i reqularne aktualizacje
- System wykrywania nieautoryzowanego dostepu
- System zapobiegania nieautoryzowanemu dostepowi

DomysIna ochrona danych (art. 25 ust. 2 RODO)

- llos¢ danych osobowych jest ograniczona do tego, co niezbedne do celéw, dla ktérych sa one
przetwarzane.
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Acordo de Tratamento de Dados («acordo») relativo ao Linde Service Manager

0 presente acordo incide sobre 0s termos e condicdes gerais do «Linde Service Manager» («TCG»). Todos 0s
termos utilizados e ndo definidos no presente acordo tém o significado que Ihes é atribuido nos TCG.

0 distribuidor («cliente» ou «responsdvel pelo tratamento»), representado pelo utilizador, e 3 LMH
(«subcontratante» designado em conjunto com o responsavel pelo tratamento por «partes») celebram o
presente acordo de tratamento de dados pessoais relativo ao Servico. O presente acordo rege as
obrigacdes das partes em matéria de protecdo dos dados pessoais do cliente.

1. Definicdes

Para efeitos do presente acordo, entende-se por:

1.1. «subcontratante», uma pessoa singular ou coletiva, autoridade publica, agéncia ou outra
entidade, que proceda ao tratamento de dados pessoais em nome do responsavel pelo
tratamento.

1.2. «terceiro», uma pessoa singular ou coletiva, autoridade publica, agéncia ou outra entidade que
ndo o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas autorizadas
a tratar dados pessoais sob a supervisao direta do responsavel pelo tratamento ou do
subcontratante.

1.3. «dados pessoais», quaisquer informacdes relativas a uma pessoa singular identificada ou
identificavel («titular dos dados»); uma pessoa singular identificdvel é uma pessoa que pode ser
direta ou indiretamente identificada, nomeadamente por referéncia a um identificador, como o
nome, um numero de identificacao, dados de localizacao, identificadores por via eletrénica ou um
ou varios fatores especificos da identidade fisica, fisioldgica, genética, mental, econémica,
cultural ou social da pessoa singular em causa.

1.4. «pseudonimizacdo», o tratamento de dados pessoais de modo a que 0S Mesmos N30 possam ser
relacionados especificamente com um titular de dados especifico sem recorrer a informacao
adicional, desde que essa informacao adicional seja conservada em separado e seja objeto de
medidas técnicas e organizativas que garantam que esses dados Nao sejam associados a uma
pessoa singular identificada ou identificavel.

1.5. «responsdvel pelo tratamento», a pessoa singular ou coletiva, autoridade publica, agéncia ou
outra entidade, que, sozinha ou em conjunto com outros, determina as finalidades e os meios do
tratamento de dados pessoais; no caso de as finalidades e 0s meios do tratamento em questao
serem determinados pela legislacdo da Unido ou de um Estado-Membro, a designacado do
responsavel pelo tratamento ou os critérios especificos para a mesma podem reger-se pela
legislacdo da Unido ou do Estado-Membro.

1.6. «tratamento», qualquer operacao ou conjunto de operacdes executada com dados pessoais ou
conjuntos de dados pessoais, por meios automatizados ou ndo, como a recolha, registo,
0rganizacao, estruturacao, conservacao, adaptacao ou alteracdo, recuperacao, consulta,
utilizacdo, divulgacao por transmissao, difusao ou qualquer outra forma de disponibilizacao,
alinhamento ou combinacao, restricdo, apagamento ou destruicao.
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1.7. «violacdo de dados pessoais», uma violacdo da sequranca que, de forma acidental ou ilegitima,
conduza a destruicdo, perda, alteracao, divulgacao ndo autorizada ou acesso a dados pessoais
transmitidos, armazenados ou submetidos a outro tipo de tratamento.

1.8. «acordo principal», 0 acordo celebrado entre a LMH e o distribuidor relativamente aos servicos,
de acordo com 0s TCG.

2. Objeto e termo do presente acordo

2.1. O presente acordo rege os deveres do subcontratante relativamente aos dados pessoais do
cliente tratados pelo subcontratante em nome do cliente.

2.2. Asdisposicdes do presente acordo nao sao aplicaveis, se e na medida em que, de acordo com o
compromisso assumido, ndo forem necessarias atividades de tratamento dos dados pessoais do
cliente por parte do subcontratante. Nesse caso, o cliente deverd assegurar-se de que 0S Seus
dados pessoais estao convenientemente protegidos pelo subcontratante.

2.3. (abe exclusivamente ao cliente determinar se o tratamento é legitimo e assequrar a protecao dos
direitos dos titulares dos dados.

2.4. 0O presente acordo tem inicio no momento em que tiver inicio o acordo principal e cessa apds o
termo do acordo principal. Se o subcontratante, a pedido do cliente, efetuar o tratamento de
dados pessoais apds o termo do acordo principal, o presente acordo mantém-se em vigor até
estar concluido o tratamento de dados efetuado a pedido do cliente.

2.5. Nao obstante o disposto no ponto 2.4, as partes podem rescindir o presente acordo porjusta
causa. Se a referida causa estiver relacionada com o incumprimento de um dever decorrente do
acordo, a rescisao so é possivel se, depois de decorrido um periodo definido para sanar o
incumprimento, este nao tiver sido sanado, ou se uma adverténcia nao tiver produzido quaisquer
efeitos. Considera-se haver especial justa causa na perspetiva do subcontratante, se

2.5.1. o cliente tiver emitido repetidamente instrucdes ilegitimas, o subcontratante tiver sem
demorainformado o cliente do facto e o cliente ndo tiver anulado as instrucdes em causa;

2.5.2. o cliente tiver violado as disposicdes do presente acordo;

2.5.3. 0 cliente tiver contestado um subadjudicatério contratado em conformidade com o presente
acordo.

Aplicam-se, além disso, mutatis mutandis ao presente acordo os termos do acordo principal.
3. Natureza, ambito e local do tratamento
3.1. 0O subcontratante estd autorizado a aceder aos dados pessoais do cliente para fins de prestacao
de servicos em conformidade com o acordo principal, se tal for pertinente nos termos do anexo 1.
As disposicoes do presente acordo ndo ampliam os deveres do subcontratante, limitando-se a

especificd-los mais pormenorizadamente. O presente acordo rege igualmente os deveres do
cliente.
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3.2. 0O cliente pode emitir instrucdes que especifiquem mais pormenorizadamente os deveres do
subcontratante.

3.3. Salvodisposicdo em contrario no presente acordo, o subcontratante ndo esta autorizado a utilizar
0s dados pessoais para outros fins diferentes dos descritos no acordo principal e no presente
acordo, nao devendo nomeadamente transferir os dados pessoais para terceiros nem divulga-los
a outros destinatarios sem instrucdes explicitas prévias do cliente nesse sentido.

3.4. No ambito do presente acordo, o tratamento de dados restringe-se ao territorio da Unido Europeia
e do EEE, salvo disposicao em contrdrio constante no(s) anexo(s) do presente acordo.

4. Instrucoes do cliente, direitos dos titulares dos dados, avaliacdo do impacto na protecao dos dados

4.1. Através das suas instrucdes, o cliente estd autorizado a especificar ou atualizar a natureza, ambito
e método do tratamento dos dados, as medidas de sequranca, 0s dados pess0ais a processar e 0s
grupos de titulares de dados. Isto aplica-se nomeadamente quando uma autoridade de controlo
ou uma alteracao da legislacao impuserem ou solicitarem ao cliente a emissao de instrucoes. No
caso de um titular de dados contactar diretamente o subcontratante, este deve informar sem
demora o cliente, sob a forma de texto, e solicitar instrucoes sobre o procedimento a adotar.

4.2. No caso de o cliente levar a cabo uma avaliacdo do impacto na protecao dos dados, 0
subcontratante deve, na medida do necessario e do razodvel, prestar-lhe assisténcia de acordo
com as instrucdes, nomeadamente no que diz respeito a uma eventual consulta prévia por parte
da autoridade de controlo competente.

4.3. Asinstrucoes do cliente limitam-se a aplicacdo dos requisitos legais ou requlamentares da
legislacdo em matéria de protecdo de dados. Essas instrucoes ndo devem ser confundidas com
pedidos de alteracdo. Os pedidos de alteracdo referem-se a alteracdes do ambito dos servicos
que ndo sao solicitadas para fins de aplicacao dos requisitos legais ou requlamentares ou que
ultrapassam as medidas necessarias a aplicacao desses requisitos. Nao constituem instrucdes na
acecdo do presente acordo, mas pedidos do cliente para alteracao dos servicos. O subcontratante
estd autorizado, mas nao obrigado, a aplicar as alteracoes pedidas. A aplicacao das alteracdes
pedidas é remunerada separadamente.

4.4. 0 cliente deve emitir sempre as suas instrucdes por escrito, via fax ou correio eletrénico. O cliente
deve confirmar sem demora, por escrito ou sob a forma de texto, quaisquer instrucoes emitidas
oralmente a titulo excecional.

4.5. (aso o subcontratante considere que uma instrucao do cliente viola as disposicdes em matéria de
protecao de dados ou estd, para 1 do negligencidvel, errada, incompleta, contraditdria ou é legal
ou tecnicamente inexequivel, o subcontratante deve informar sem demora o cliente sob a forma
de texto. Ao fornecer estas informacdes, o subcontratante deve solicitar explicitamente ao
cliente, sob a forma de texto, que declare sem demora se pretende que o subcontratante cumpra
as instrucdes ou continue o tratamento de dados pessoais sem sequir as instrucdes, até que o
cliente analise as informacdes e tome uma decisao.
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5. Deveres de prestacao de informacdes do subcontratante

5.1. Em caso de violacdo de dados pessoais, o cliente pode ter o dever de notificar essa violacdo. Caso
suspeite ou tenha conhecimento de uma violacao (para 13 do negligencidvel) da protecdo de
dados pessoais do cliente por parte do subcontratante ou de pessoas sob o0 seu controlo, 0
subcontratante deve informar o cliente.

5.2. 0 cliente pode solicitar ao subcontratante que tome todas as medidas razodveis e necessarias
para lhe prestar assisténcia no cumprimento dos seus deveres de notificacao.

6. Deveres do cliente

6.1. 0 cliente deve informar sem demora o subcontratante, caso detete erros ou irreqularidades, ao
verificar o resultado dos servicos prestados.

6.2. 0O cliente deve certificar-se, tanto antes como depois do inicio do tratamento dos dados, de que
estdo a ser cumpridas pelo subcontratante as medidas técnicas e organizativas adotadas. O
resultado destas verificacoes deve ficar registado.

6.3. Ocliente é responsavel pelo cumprimento das obrigacdes para com a autoridade de controlo e
para com todos os titulares de dados afetados pela violacdo de dados pessoais, definidas nos
artigos 33.° e 34.° do Requlamento Geral de Protecao de Dados da UE.

6.4. 0O cliente deve informar o subcontratante de todos os pedidos de apagamento e retencao de
dados pessoais e da resposta a esses pedidos.

7. Responsdvel pela protecao de dados

7.1. O subcontratante nomeou um responsavel pela protecao de dados («RPD»). Os seus dados de
contacto sdo os sequintes: datenschutz@kiongroup.com. O subcontratante deve notificar ao
cliente qualquer alteracdo introduzida ou iminente nesta matéria.

7.2. Ocliente designou um responsavel pela protecdo de dados ou, caso 0 nao tenha feito por ndo Ihe
ser exigida a designacao de um responsdvel pela protecao de dados, comunica ao subcontratante
o nome de um colaborador do cliente que aceite os deveres e responsabilidades de um
responsavel pela protecdo de dados. O cliente deve notificar ao subcontratante qualquer
alteracao introduzida ou iminente nesta matéria, sem que o subcontratante tenha de o solicitar
especificamente.

7.3. Seforsolicitada ao cliente a designacdo de um representante na acecao do artigo 27.° do
Regulamento Geral de Protecdo de Dados da UE, o cliente deve notificar ao subcontratante a
identidade desse representante. O cliente deve notificar ao subcontratante qualquer alteracao
introduzida ou iminente nesta matéria, sem que o subcontratante tenha de o solicitar
especificamente.
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8. Pessoas sob o controlo do subcontratante

8.1. 0 subcontratante deve apenas confiar o tratamento de dados nos termos do presente acordo a
pess0as que tenham assinado um termo de confidencialidade e sido antecipadamente
familiarizadas com as disposicoes legais em matéria de protecdo de dados pertinentes para elas
proprias e para as atividades de tratamento a executar em nome do cliente.

8.2. O subcontratante deve garantir que todas as pessoas sob 0 seu controlo com acesso aos dados
pessoais do cliente tratam exclusivamente esses dados no ambito das instrucdes do cliente e de
acordo com essas instrucdes e com as disposicdes do presente acordo. A Ginica excecdo a
disposicdo supra diz respeito a casos pontuais de atividades de tratamento, nomeadamente
transferéncias de dados, a que o subcontratante ou as pessoas sob 0 seu controlo se vejam
obrigados por ordem de um tribunal ou autoridade governamental, com base numa disposicao
legal. Na medida em que a lei o permita, o subcontratante deve informar o cliente de tais ordens
antes da transferéncia de quaisquer dados pessoais.

9. Principios de tratamento sequro

9.1. Tendo em conta a tecnologia atualmente disponivel, os custos de aplicacdo, a natureza, dmbito,
circunstancias e finalidades do tratamento de dados estipulado com o cliente, assim como a
probabilidade e potencial gravidade do risco para os direitos e liberdades individuais (analise de
risco), o subcontratante deve adotar as medidas técnicas e organizativas necessarias para
garantir uma protecao adequada dos dados pessoais.

9.2. Aoavaliar o nivel de sequranca adequado, o subcontratante deve ter em consideracao 0s riscos
inerentes ao tratamento dos dados pessoais do cliente, nomeadamente o risco de destruicao
inadvertida ou ilicita, e a perda, modificacao, divulgacdo nao autorizada ou acesso ndo autorizado
a0s dados pessoais do cliente.

9.3. Noseuplano de seguranca, o subcontratante deve atualizar e ajustar as medidas técnicas e
organizativas de acordo com as alterac6es na tecnologia disponivel, ndo devendo, porém, essas
medidas ficar abaixo dos niveis de sequranca e protecdo especificados no presente acordo.

9.4. 0subcontratante deve registar todas as medidas técnicas e organizativas adotadas ao abrigo do
presente acordo, detalhadas no anexo do presente acordo. O subcontratante deve manter esta
documentacao atualizada e registar qualquer alteracdo substancial.

9.5. Asmedidas técnicas e organizativas constantes do anexo do presente acordo sao consideradas
aprovadas e necessarias a partir do momento de celebracdo do contrato e representam a
totalidade dos requisitos que o subcontratante ¢ obrigado a satisfazer.

9.6. 0 cliente é obrigado a rever as referidas medidas técnicas e organizativas com base na sua
propria andlise de risco. O cliente é responsavel por garantir que as referidas medidas técnicas e
organizativas proporcionem um nivel de protecdo de dados proporcional aos riscos dos dados
pessoais a tratar. Se a analise de risco do cliente produzir resultados diferentes dos da andlise de
risco do subcontratante, o cliente tem direito a negociar com o subcontratante um ajustamento
das medidas de sequranca. Caso ndo seja possivel um acordo entre as partes, qualquer uma delas
tem direito a rescindir o acordo com um aviso prévio de 14 dias.
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10. Controlos

10.1.0 cliente tem direito a verificar o desempenho dos servicos prestados pelo subcontratante
relativamente aos dados pessoais do cliente e o cumprimento das disposicoes do presente
acordo, nomeadamente as medidas técnicas e organizativas para garantia da sequranca do
tratamento.

10.2.Se tal Ihe for solicitado, o subcontratante deve apresentar ao cliente provas da implementacao
das medidas técnicas e organizativas de sequranca, designadamente

- provas do cumprimento dos codigos de conduta definidos no artigo 40.° do Requlamento
Geral de Protecdo de Dados ou

- certificacdo de acordo com um procedimento de certificacdo aprovado, nos termos do
artigo 42.° do Requlamento Geral de Protecao de Dados ou

- autoavaliacao idénea por meio de terceiro independente (por exemplo, um RPD, auditor
ou auditor externo de protecao/seguranca dos dados) sob a forma de texto ou

- certificacdo adequada por meio de uma auditoria de ciberseguranca ou de protecdo de
dados (por exemplo, nos termos da IS0 27001).

As provas em questao devem conter todas as informacdes necessarias para provar o cumprimento
e aplicacdo das obrigacdes decorrentes do presente acordo e de todas as medidas técnicas e
organizativas, destinadas a garantir a sequranca do tratamento. O cliente pode solicitar estas
informacdes uma vez por ano civil e a intervalos mais curtos apenas em caso de suspeita legitima
de violacdo do presente acordo pelo subcontratante, a qual deve ser notificada ao subcontratante
sob a forma de texto.

10.3.0 cliente tem direito a verificar o cumprimento do acordo, em particular o cumprimento em
matéria de seguranca do tratamento, levando a cabo inspecdes in situ, previamente anunciadas,
nas instalacoes comerciais do subcontratante, durante o hordrio normal de funcionamento (das
9h00 as 18h00), de trés em trés anos ou de confiar as referidas verificacdes a um auditor externo,
sujeito a um obrigacao legal ou contratual de confidencialidade. O cliente deve notificar as
inspecdes em causa com duas semanas de antecedéncia. Esta restricdo ndo se aplica ao cliente
em casos urgentes (por exemplo, se houver suspeita de violacdes ndo negligencidveis do
presente acordo por parte do subcontratante); nesses casos, o cliente ndo é obrigado a notificar o
subcontratante sob a forma de texto.

11. Subadjudicatarios

11.1.5Se e na medida em que um acordo explicito com o cliente permita ao subcontratante contratar
subcontratantes adicionais (subadjudicatdrios) e ndo puder ser excluida a possibilidade de acesso
desses subadjudicatérios aos dados pessoais do cliente, 0 subcontratante pode contratar 0s
referidos subadjudicatdrios e possibilitar, por conseguinte, o seu potencial acesso aos dados
pessoais do cliente, se tiverinformado previamente o cliente, sob a forma de texto, acerca dos
elementos enunciados no paragrafo sequinte e concedido ao cliente a possibilidade de
contestacao, sem que este tenha contestado no prazo estipulado.

11.2.As informacdes a serem fornecidas pelo subcontratante nos termos supra devem incluir, pelo
menos, 0s sequintes elementos, de forma especifica e detalhada:

11.2.1. identidade do subcontratante,
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11.2.2. servicos especificos a prestar pelo subadjudicatario ao subcontratante,

11.2.3. experiéncia, capacidade, fiabilidade e medidas de cibersequranca e protecdo dos dados
essenciais para cumprimento das obrigacdes estipuladas no presente acordo em matéria
de protecdo dos dados.

11.2.4. garantias e compromissos apresentadas pelo subadjudicatario de que ird cumprir as
disposicoes do presente acordo.

11.3.Até sete dias apds ter recebido as informacdes supra, o cliente tem o direito de apresentar, sob a
forma de texto, uma contestacdo da contratacao do subadjudicatario, se paraisso dispuser de
motivos legitimos. Na eventualidade de uma tal contestacao, o subcontratante é obrigado a agir
em conformidade com o presente acordo, prestando 0s seus servicos e cumprindo as suas
obrigacdes sem recorrer ao subadjudicatario em questao, assistindo-lhe, no entanto, o direito de
rescindir o presente acordo.

11.4.Se e na medida em que seja concedido ao subadjudicatério acesso aos dados pessoais do cliente,
0 subcontratante ¢ obrigado a celebrar com o subadjudicatdrio um acordo de tratamento de
dados, que imponha ao subadjudicatario as obrigacoes definidas no presente acordo. 0 acordo
em causa tem de ser celebrado antes de o subadjudicatdrio aceder pela primeira vez aos dados
pessoais do cliente.

12. Devolucdo e apagamento

12.1.Ap6s o termo do presente acordo ou antes disso, se o cliente o solicitar, o subcontratante é
obrigado a devolver ou entregar todos 0s dados pessoais do cliente.

12.2.Podem ser acrescentados pormenores das obrigacdes de apagamento de dados no anexo do
presente acordo e, se for 0 caso, por instrucdes explicitas do cliente. O subcontratante ndo é
obrigado a dispor de um plano de apagamento proprio. Apés o termo do presente acordo ou antes
disso, se o cliente o solicitar, o subcontratante é obrigado a apagar todos 0s dados pessoais que
nao estejam sujeitos a um requisito legal de conservacao ou de retencdo pelo subcontratante ao
abrigo da legislacao da UE ou de um Estado-Membro da UE ou a disposicdo em contrario
relativamente a conservacao e apagamento de dados pessoais, constante de um acordo explicito
celebrado com o cliente. O subcontratante deve registar 0s apagamentos e conservar esses
registos.

13. Custos a cargo do subcontratante

Todos os custos incorridos pelo subcontratante ou pelos subadjudicatérios para fins de tratamento de
dados em nome do cliente ao abrigo do presente acordo, especialmente aqueles que decorram

13.1. de uma obrigacdo de resposta a pedidos dos titulares dos dados relativamente a instrucdes do
cliente, nomeadamente no sentido de corrigir, apagar ou restringir dados pessoais ou de devolver
dados pessoais ao cliente e, se for o caso, de transferir dados (portabilidade), ou de prestar ajuda
nessas atividades,

13.2. de uma obrigacdo de ajuda na avaliacdo do impacto na protecdo dos dados,

13.3. do cumprimento ou aplicacdo de instrucdes do cliente,
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13.4. da obrigacao de prestar ajuda no cumprimento de pedidos de fornecimento de informacoes a
autoridade de controlo ou a titulares dos dados,

13.5. darealizacdo de uma autoavaliacdo idonea,

13.6. de inspecoes in situ por parte do cliente ou de auditores (externos) requeridas pelo cliente, a
menos que a inspecao em questao tenha detetado deficiéncias graves; 0 6nus da prova cabe,
neste caso, ao cliente,

13.7. de custos adicionais relativos a medidas técnicas e organizativas para garantia da sequranca do
tratamento, caso as referidas medidas sejam aplicadas devido a diferencas nas andlises de risco
das partes,

13.8. do cumprimento de obrigacdes de devolucao ou apagamento de dados pessoais,

devem ser reembolsados ao subcontratante com base nas tarifas hordrias do mercado. O
subcontratante deve conservar um registo de todos 0s custos e despesas incorridos.

14. Emendas ao presente acordo

Se, por forca da lei, 0 subcontratante for obrigado a introduzir alteracdes e emendas, o cliente é
obrigado a apoid-las e a aprova-Ias.

15. Responsabilidade

15.1. Caso um titular de dados e /ou terceiro intentar uma acdo contra o subcontratante relativamente
a atividades de tratamento de dados lavadas a cabo pelo subcontratante em nome do cliente, o
cliente é obrigado a indemnizar o subcontratante e a assumir os custos legais, danos e /ou
sancoes administrativas e multas de direito penal.

15.2. A disposicao supra nao se aplica no caso de o subcontratante estar em situacao de
incumprimento das obrigacdes que lhe sdo impostas por forca do Requlamento Geral de Protecao
de Dados ou de instrucdes legitimamente emitidas pelo cliente ou ter atuado em sentido contrario
a essas instrucoes.

15.3. Os limites de responsabilidade acordados entre o cliente e o subcontratante a favor do

subcontratante aplicam-se igualmente a responsabilidade do subcontratante pelas atividades de
tratamento de dados ao abrigo do presente acordo.
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Anexo

Categorias de titulares de dados

- C(lientes

- Outros: distribuidores, parceiros de rede
Il.  Tiposde dados

- Dados mestre do pessoal
- Dados mestre de comunicacao
- Historico do cliente

. Ambito do tratamento

Os principais requisitos do cliente sao 0s sequintes:
Criacdo e processamento de notificacdes e ordens de servico

V. Local onde os dados pessoais devem ser tratados
EEE

V. Sistema(s) de tratamento, nomeadamente de importacdo e exportacao de dados pessoais de outros
sistemas

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP e outros sistemas ERP dos n0ssos
distribuidores,
OnesSignal Mobile Push Notifications

VI.  Medidas técnicas e organizativas de sequranca do subcontratante

Aplicacao das medidas técnicas e organizativas
a. Confidencialidade (artigo 32.°, n.° 1, do RGPD)

(1) Controlo do acesso (instalagdes)
- Alarme
- Controlo automatico do acesso
- Fechaduras de sequranca
- Videovigilancia nas entradas
- Controlo de chaves/lista
- Rececdo/porteiro
- Lista de visitantes
- Identificacao de funcionarios/visitantes
- Visitantes acompanhados por funcionarios
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(2) Controlo do acesso (sistemas)
- Login / utilizador + palavra-passe
- Software antivirus do servidor
- Software antivirus dos clientes
- Firewall
- Sistemas de detecao de intrusao
- Gestdo de dispositivos moveis
- Utilizacao da rede VPN para acesso remoto
- Cifragem da conservacdo de dados
- (ifragem de smartphones
- Protecdo da BIOS (palavra-passe propria)

(3) Controlo do acesso (dados)
- Administracdo dos direitos do utilizador
- (riacdo de perfis de utilizador
- Guia de «palavras-passe sequras»
- Guia de «apagamento / destruicao»
- Guia geral de protecao dos dados e /ou sequranca dos dados
- Manual de «bloqueio manual do ambiente de trabalho»
- Treino frequente dos funcionarios
- Utilizacdo do regime de autorizacoes
- Administracao dos direitos do utilizador pelos administradores

(4) Controlo da separacao
Separacao dos ambientes de producdo e de ensaio

(5) Pseudonimizacao (artigo 32.°, n.° 1, do RGPD; artigo 25.°, n.° 1, do RGPD)
n/a

b. Disponibilidade e resiliéncia (artigo 32.°, n.° 1, do RGPD)

- Detetores de incéndio e de fumo

- Extintores de incéndio na sala do servidor

- Controlo da temperatura e da humidade na sala do servidor

- Ar-condicionado na sala do servidor

- Sistema UPS

- Barrade tomadas de sequranca utilizada na sala do servidor

- Sistema RAID / imagem do HD

- Videovigilancia na sala do servidor

- Sinal de alarme em caso de acesso nao autorizado a sala do servidor
- Sistema de backup e recuperacao (formulado)

- Controlo do backup

- Sem equipamento sanitario na sala do servidor nem por cima da mesma
- Existéncia de um plano de emergéncia (iE BSI IT-Grundschutz 100-4)
- Particoes separadas para 0s sistemas operativos e para 0s dados
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¢. Integridade (artigo 32.°,n.° 1, do RGPD)

- 0s dados pessoais s6 podem ser modificados por um administrador
- Fornecimento de ligaces cifradas, como sftp ou http

- Registo do acesso e recuperacao

- Supervisao dos processos requlares de recuperacdo e transferéncia
- Selecdo criteriosa do pessoal

d. Processo para testar, apreciar e avaliar reqularmente (artigo 32.°, n.° 1, do RGPD; artigo
25.°,n.°1,do RGPD)

(1) Gestao da protecao de dados
- Certificacdo da seguranca nos termos da 1S0 27001
- Eficiéncia das medidas técnicas de sequranca verificada, pelo menos, uma vez por ano
- Funciondrios treinados e obrigados a manter a confidencialidade

(2) Gestao daresposta aincidentes
- Utilizacdo e atualizacdo frequente de uma firewall
- Utilizacao e atualizacao frequente de filtros de spam
- Utilizacao e atualizacao frequente de um verificador de virus
- Sistema de detecdo de intrusdo (SDI)
- Sistema de prevencdo de intrusao (SPI)

Protecao de dados por defeito (artigo 25.°, n.° 2, do RGPD)

- A quantidade de dados pessoais deve ser limitada ao necessario para as finalidades do
respetivo tratamento.
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Personuppgiftsbitradesavtal (“Avtal”) gallande Linde Service Manager

Detta Avtal avser de allmanna villkoren for Linde Service Manager (“Allmédnna villkor”). Termer med
inledande versal som inte definieras har ska ha den betydelse som anges i Allmanna villkor.

Distributoren (“Klient” eller “Personuppgiftsansvarig”), som representeras av anvéndaren, och LMH
(“Personuppgiftsbitrade”, tillsammans med personuppgiftsansvarig “Parterna”) ingar detta avtal for
behandling av personuppgifter med avseende pd tjdnsten. Avtalet styr Parternas dataskyddsforpliktelser
med avseende pd skydd av Klientens personuppaqifter.

1. Definitioner

| detta Avtal har foljande termer nedanstdende betydelse:

1.1. "Personuppgiftsbitrade”: En fysisk eller juridisk person, offentlig myndighet, byra eller annat
organ som behandlar personuppgifter for Personuppgiftsansvariga.

1.2. "Tredje part”: En fysisk eller juridisk person, offentlig myndighet, byra eller organ, som inte ar den
registrerade, personuppgiftsansvariga, personuppgiftsbitrade och personer som med direkt
fullmakt fran personuppgiftsansvariga eller personuppgiftsbitrade, har befogenhet att behandla
personuppaqifter.

1.3. "Personuppgifter”: All information gallande en identifierad eller identifierbar fysisk person
("Registrerad”). En identifierbar fysisk person ar en person som kan identifieras, direkt eller
indirekt, i synnerhet genom referens till en identifierare, daribland ett namn, ettid-nummer,
platsdata, en webbidentifierare eller genom en eller fler faktorer som ar specifika for den fysiska
personens fysiska, fysiologiska, genetiska, mentala, ekonomiska, kulturella eller sociala identitet.

1.4. "Pseudonymisering”: Behandling av personuppgifter pa ett sddant satt att personuppgifterna
inte langre kan hanforas till en specifik Registrerad utan ytterligare information, forutsatt att
sadan ytterligare information halls separat och omfattas av tekniska och organisatoriska atgarder
som sakerstaller att personuppagifter inte kan hanforas till en identifierad eller identifierbar fysisk
person.

1.5. "Personuppgiftsansvarig”: £n fysisk eller juridisk person, offentlig myndighet, byrd eller annat
organ som ensamt eller tillsammans med andra faststaller syftet och inneborden i
personuppgiftsbehandlingen. ///0m detta faststalls i EU- eller medlemsstatslagstiftning kan
utnamnandet ske antingen av Personuppgiftsansvariga eller genom specifika kriterier for
utnamnande i EU- eller medlemsstatslagstiftning.

1.6. "Behandling”: All behandling av personuppgifter, oavsett om denna sker automatiskt eller inte,
daribland insamling, registrering, organisering, strukturering, lagring, anpassning eller dndring,
hamtning, konsultation, anvandning, utldmnande genom 6verforing, spridning eller annat
tillgangliggérande, samordning eller sammanslagning, begransning, radering eller forstérelse.

1.7. "Personuppgiftsincident”: En sakerhetsincident som leder till en oavsiktlig eller olaglig
forstorelse, forlust, andring, obehdrigt utlamnande av eller dtkomst till personuppgifter som
overforts, lagrats eller behandlats pd annat satt.

1.8. "Huvudavtal”: Det avtal som ingds mellan LMH och distributéren med avseende pa Tjansterna, sa
som beskrivs i Allmanna villkor.
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2. Avtalets amne och loptid

2.1. Avtalet reglerna Personuppgiftsbitradets skyldigheter nar det galler de Personuppgifter som
tillhorande Klienten, och som behandlas av Personuppgiftsbitradet for Klienten.

2.2. Bestdmmelserna i Avtalet galler inte om Personuppqiftsbitrddet, i enlighet med uppdraget, inte
ska utfora behandlingsaktiviteter avseende Klientens personuppgifter. | s3 fall ska Klienten se till
att Personuppgifterna ar skyddade fran Personuppgiftsbitradet.

2.3. DetadrendastKlienten som har rétt att bedoma om Behandlingen ar laglig och att Registrerades
rattigheter ar skyddade.

2.4. Avtalettraderikraft nar Huvudavtalet trader i kraft och upphor samtidigt som Huvudavtalet. Om
Personuppgiftsbitradet fortsatter att behandla Personuppgifterna enligt Klientens instruktioner
efter det att Huvudavtalet upphort ska Avtalet gélla till dess att Behandling som utfors enligt
Klientens instruktioner upphort.

2.5. Oaktat bestammelsen i 2.4 kan Parterna saga upp Avtalet pa saklig grund. Om orsaken ar ett
brott mot en skyldighet enligt Avtalet ar uppsagning endast tillatet efter det att den period som
angetts for att ratta till brottet har I6pt ut utan att rattelse skett eller en varning inte gett ndgot
resultat. Exempel pd saklig grund for Personuppagiftsbitradet:

2.5.1.Klienten utfardar olagliga instruktioner upprepade ganger, och Personuppgiftsbitradet har
informerat Klienten om detta utan dréjsmal, men Klienten har inte dterkallat instruktionerna.

2.5.2.Klienten har brutit mot bestammelserna i Avtalet.
2.5.3. Klienten har invant mot anlitande av en underentreprendr enligt Avtalet.
Dessutom ska villkoren i Huvudavtalet galla mutatis mutandis med Avtalet.
3. Behandlingens beskaffenhet, omfattning och plats
3.1. Personuppgiftsbitradet ar godkand for atkomst till Klientens Personuppagifter i syfte att
tillhandahalla tjdnsterna enligt Huvudavtalet, sa som beskrivs i bilaga 1. Bestdmmelserna i Avtalet
utokar inte Personuppgiftsbitradets skyldigheter, utan beskriver dem mer detaljerat. Avtalet styr

ocksd Klientens skyldigheter.

3.2. Klienten kan utfarda instruktioner som specificerar Personuppgiftsbitradets skyldigheter annu
mer detaljerat.

3.3. Personuppgiftsbitradet farinte anvanda Personuppgifterna for andra skal an de som beskrivs i
Huvudavtalet och detta Avtal, och farisynnerhetinte, utan Klientens uttryckliga instruktioner,
overfora Personuppgifter till en tredje part eller lamna ut dem till andra mottagare, om inte detta
anges i Avtalet.

3.4. Behandling enligt Avtalet begransas till EU och EES, om inte annat anges i bilagorna i Avtalet.
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4. Klientensinstruktioner, Registrerades rattigheter, konsekvensbedémning avseende dataskydd

4.1. Klienten kan genom sina instruktioner specificera eller uppdatera beskaffenheten hos,
omfattningen av och metoden for databehandling, sékerhetsatgdrder, Personuppgifter som ska
behandlas och grupper av Registrerade. Detta galler framst i de fall d3 en tillsynsmyndighet eller
forandringar ilagstiftningen orsakat eller kraver att Klienten utfardar instruktioner. Om en
Registrerad kontaktar Personuppgiftsbitradet direkt ska denna kontakta Klienten omedelbart och
be om vidare instruktioner.

4.2. OmKlienten genomfor en konsekvensbedémning avseende dataskydd ska
Personuppgiftsbitradeti den man det ar mojligt och nédvandigt folja instruktionerna, daribland
gallande forhandskonsultation med behérig tillsynsmyndighet.

4.3. Klientens instruktioner begransas till implementering av kraven i dataskyddslagstiftningen. Dessa
ska hallas atskilda fran andringsbegdranden. Med andringsbegaranden avses andringar i
tjansteomfattningen som inte kravs enligt lagstiftning eller som dverstiger de dtgdrder som kravs
for attimplementera sddana krav. De utgor inte instruktioner enligt detta Avtal, utan betraktas
som begaranden fran Klienten att dndra tjansterna. Personuppqiftsbitradet har ratt, men arinte
tvungen attimplementera sddana andringsbegaranden. Andringsbegaranden debiteras separat.

4.4. Klientens instruktioner ska vara skriftliga och skickas via fax eller e-post. Klienten ska utan
drojsmal bekrafta eventuella muntliga instruktioner (i undantagsfall) skriftligen.

4.5. Personuppgiftsbitradet ska utan drojsmal skriftligen informera Klienten om
Personuppgiftsbitradet anser att Klientens instruktion bryter mot dataskyddsbestdammelserna
eller pa annat vasentligt satt ar felaktig, ofullstandig, motsagelsefull eller juridiskt eller tekniskt
ogenomforbar. Personuppgiftsbitradet ska fraga Klienten om instruktionen ska foljas eller om
Behandlingen ska fortsatta som tidigare, fram till dess att Klienten hunnit granskat informationen
och komma fram till en slutsats.

5. Personuppgiftsbitradets skyldighet att tillhandahalla information
5.1. Vid en Personuppaqiftsincident kan Klienten ha en skyldighet att rapportera detta.
Personuppgiftsbitrddet ska informera Klienten vid misstanke eller kannedom om ett vdsentligt
brott mot skyddet av Klientens Personuppgifter begatts av Personuppgiftsbitradet eller personer
under Personupppgiftsbitrddets kontroll.

5.2. Klienten kan krdva att Personuppgiftsbitradet vidtar alla rimliga och nodvandiga dtgarder for att
hjalpa Klienten att uppfylla rapporteringskraven.

6. Klientens skyldigheter

6.1. Klienten ska utan dréjsmal informera Personuppgiftsbitradet om det framkommer fel eller
oegentligheter vid kontroll av resultatet av den utforda tjansten.

6.2. Klienten mdste sjalv kontrollera, bade innan databehandlingen inleds och darefter, att de
tekniska och organisatoriska atgdrder som inforts hos Personuppagiftsbitradet foljs. Resultatet av
sadana kontroller maste dokumenteras.

6.3. Klienten aransvarig for efterlevnad av skyldigheterna enligt artikel 33 och 34 i GDPR gentemot
tillsynsmyndigheten eller en Registrerad som paverkas av sadan Personuppgiftsincident.
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6.4. Klienten skainformera Personuppgiftsbitradet om kraven fér radering och lagring av
Personuppgifter, samt for implementering av dessa krav.

7. Dataskyddsombud

7.1. Personuppgiftsbitradet har utsett ett dataskyddsombud (DSO). Kontaktuppgifter enligt fljande:
datenschutz@kiongroup.com. Personuppgiftsbitradet ska meddela Klienten om eventuella
andringar eller forestdende andringar.

7.2. Fordetfall Klienten ar skyldig att utse ett DSO (vilket inte alltid ar fallet) ska namnet pa denna
lamnas till Personuppgiftsbitradet. Klienten ska meddela Personuppgiftsbitradet om eventuella
andringar eller forestdende andringar, utan uppmaning fran Personuppqiftsbitradet.

7.3. OmKlienten maste utse en foretrddare i enlighet med artikel 27 i GDPR ska Klienten meddela
Personuppgiftsbitradet namnet pd denna. Klienten ska meddela Personuppqiftsbitradet om
eventuella andringar eller férestdende éndringar, utan uppmaning fran Personuppgiftsbitradet.

8. Personer som lyder under Personuppgiftsbitradets kontroll

8.1. Forattutfora databehandlingen enligt Avtalets villkor ska Personuppgiftsbitradet utse endast
personer som har ett dokumenterat sekretessdtagande och som i foérvag kanner till de
dataskyddsbestammelser som ar relevanta for dem och for behandlingsaktiviteterna som ska
utféras for Klienten.

8.2. Personuppgiftsbitradet ska se till att alla personer under dess kontroll som har dtkomst till
Klientens Personuppagifter endast behandlar dessa inom omfattningen for och i enlighet med
Klientens instruktioner och Avtalsbestammelserna. Enda undantaget till ovanstaende
bestammelse ror enskilda fall av behandlingsaktiviteter, i synnerhet dataéverforing, som
Personuppgiftsbitradet eller personer som lyder under dess kontroll ar skyldiga att utféra enligt
beslut av en domstol eller myndighet som grundar sig pa lagstiftning. | den utstrdckning som &r
tillatet i lag ska Personuppgiftsbitradet informera Klienten om sadana beslut, helstinnan
Personuppgifterna overfors.

9. Sakra behandlingsprinciper

9.1. Med hansyn till den tillgangliga tekniken, implementeringskostnader och beskaffenheten,
omfattningen, omstandigheterna och syftena med Personuppgiftsbehandlingen som Klienten
begar, samt sannolikheten och allvarsgraden hos risken for enskildas rattigheter och friheter
(riskanalys) ska Personuppgiftsbitradet infora de tekniska och organisatoriska atgarder som kravs
for att sakerstalla att Personuppgifterna ar skyddade.

9.2. Vid bedomning av den Idmpliga sdkerhetsnivan ska Personuppgiftsbitradet ta hansyn till de
inneboende riskerna med behandling av Klientens Personuppgifter, daribland men inte begransat
till risken for oavsiktlig eller olaglig férstorelse, och forlust, dndring, eller obehorigt utlémnande
av eller obehdrig dtkomst till Klientens Personuppgifter.

9.3. Personuppgiftsbitradet ska uppdatera och justera de tekniska och organisatoriska dtgarderna i sin

sakerhetsplan i enlighet med dndringar i den tillgéngliga tekniken. Dock far sadana dtgarder inte
underskrida den sakerhets- och skyddsniva som anges i detta Avtal.
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9.4. Personuppgiftsbitradet ska i detalj dokumentera de tekniska och organisatoriska atgarderna i
samband med Avtalet i tillhtrande bilaga. Personuppgiftsbitradet maste halla dokumentationen
uppdaterad och dokumentera alla vasentliga andringar.

9.5. De tekniska och organisatoriska dtgarderna i bilagan till Avtalet bedéms vara godkénda och
nodvandiga nar kontraktet tecknas. De representerar alla krav som Personuppgiftsbitradet maste

uppfylla.

9.6. Klienten ar skyldig att granska de tekniska och organisatoriska dtgarderna baserat pa sin egen
riskanalys. Klienten ar ansvarig for att sakerstalla att de tekniska och organisatoriska atgarderna
erbjuder en niva av dataskydd som 6verensstammer med riskerna for de Personuppgifter som ska
behandlas. Om Klientens riskanalys ger ett resultat som avviker fran Personuppgiftsbitradets
riskanalys har Klienten rétt att forhandla med Personuppgiftsbitradet om justeringar av
sdkerhetsatgarderna. Om Parterna inte kan na en dverenskommelse har de var och en ratt att
sdga upp Avtalet med 14 dagars varsel.

10. Kontroller

10.1.Klienten har ratt att kontrollera Personuppgiftsbitrddets utférande av tjdnsterna med avseende pd
Klientens Personuppgifter och efterlevnaden av bestammelserna i Avtalet, daribland men inte
begransat till de tekniska och organisatoriska dtgarderna for att sakerstalla behandlingssdkerhet.

10.2.P4 begdran ska Personuppgiftsbitradet tillhandahalla Klienten bevis for att de tekniska och
orgamsatonska sakerhetsatgarderna harimplementerats. Exempel:
bevis for efterlevnad av godkanda uppforandekoder enligt artikel 40 i GDPR
— Intygienlighet med ett godkant certifieringsforfarande enligt artikel 42 i GDPR
— enkvalificerad skriftlig beddomning fran en oberoende tredje part (daribland DSO, revisor,
externa dataskydds-/sakerhetsrevisorer) eller
- lamplig certifiering genom en IT-sakerhets- eller dataskyddsrevision (t.ex. IS0 27001).

Sadana bevis maste innehdlla all noédvandig information for att bevisa efterlevnad och
implementering av skyldigheterna enligt Avtalet och relevanta tekniska och organisatoriska
dtgdrder som ar avsedda att garantera behandlingssakerheten. Klienten kan begara denna
information en gdng per kalenderar och med kortare intervall endast i handelse av en beréttigad
misstanke om att Personuppgiftsbitradet brutit mot Avtalet, vilket Klienten mdste informera
Personuppgiftsbitradet om skriftligen.

10.3.Klienten har ratt att kontrollera efterlevnad av Avtalet, i synnerhet efterlevnad av
behandlingssdkerheten, genom att utféra férannonserade inspektioner i Personuppgiftsbitradets
lokaler under ordinarie arbetstid (9-18) en gang vart tredje ar, eller Iata sadana kontroller utforas
av en extern revisor som omfattas av tystnadsplikt. Klienten mdaste Iamna tva veckors skriftlig
varsel fore sadan inspektion. Detta galler dock inte i akuta fall (t.ex. om det finns misstanke om att
Personuppgiftsbitrddet brutit mot Avtalet i ett mer vasentligt avseende). Klienten mdaste i sddana
fall meddela Personuppgiftsbitradet skriftligen i forvag.

11. Underentreprendr
11.1.0m Personuppgiftsbitradet enligt 6verenskommelse med Klienten har ratt att anlita
underentreprenorer for behandlingen och det inte kan uteslutas att dessa underentreprendrer
kommer att ha dtkomst till Klientens Personuppqifter far Personuppqiftsbitradet endast anlita
underentreprenorer, och darigenom mojliggéra for atkomst till Klientens Personuppgifter, om
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Klienten informerats skriftligen om uppgifterna i ndsta stycke. Klienten ska ha fatt mojlighet att
invanda, men inte gjort det inom den foéreskrivna tiden.

11.2.Informationen som ska tillhandahallas av Personuppgiftsbitradet enligt ovan maste minst
innehdlla foljande:

11.2.1. Underentreprendrens identitet
11.2.2. Despecifika tjdnster som underentreprendren ska tillhandahalla Personuppgiftsbitradet

11.2.3. Denerfarenhet, kapacitet, palitlighet samt de IT-sdkerhets- och dataskyddsatgarder som
kravs for att efterleva dataskyddsforpliktelserna i Avtalet

11.2.4. Underentreprendrens garantier eller forsakring om att man kommer att efterleva
bestammelserna i Avtalet.

11.3.Klienten har ratt att inom sju dagar efter att ha fatt ovanstdaende information invanda skriftligen
mot anlitandet av underentreprendr, forutsatt att det finns ett berdttigat skal att géra det. Om
Klienten invander ar Personuppgiftsbitradet skyldig att genomfora Avtalet, utfora tjdnsterna och
fullgora skyldigheterna utan underentreprendren, men har samtidigt rétt att séga upp Avtalet.

11.4.0m en underentreprendr far atkomst till Klientens Personuppagifter ar Personuppgiftsbitradet
skyldig attingd ett Personuppgiftsbitrddesavtal med underentreprendren som innebdr att denna
ska ha samma skyldigheter som anges i Avtalet. Sddant avtal ska upprattas innan
underentreprendren far dtkomst till Klientens Personuppgifter for forsta gangen.

12. Retur ochradering

12.1.Personuppgiftsbitradet ar skyldigt att nar Avtalet 16pt ut, eller tidigare om Klienten s begar,
returnera eller I3mna over alla Personuppqifter tillhérande Klienten.

12.2.1bilagan till Avtalet kan detaljer om radering av uppgifter lIaggas till, i forekommande fall efter
Klientens instruktioner. Personuppgiftsbitradet behéver inte ha en egen plan fér radering.
Personuppgiftsbitradet ar skyldigt att utan drojsmal efter Avtalet har 16pt ut, eller tidigare om
Klienten sa begdr, radera alla Personuppgifter som inte maste lagras eller behallas av
Personuppgiftsbitradet enligt EU-lagstiftning eller lagstiftning i medlemsstaten i fraga, eller ett
uttryckligt avtal med Klienten som anger det motsatta och som styr lagring eller radering av
Personuppgifter. Personuppqiftsbitradet ska fora register over raderade uppgifter.
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13. Kostnader som ska baras av Personuppgiftsbitradet

Alla kostnader som uppkommer for Personuppgiftsbitrédet eller underentreprenérer genom

behandling av Personuppgifter for Klienten enligt villkoren i Avtalet, i synnerhet sddana som

uppkommit pa grund av

13.1. en skyldighet att tillmotesga Registrerades begaranden for Klientens rakning, i synnerhet att
ratta, radera eller begransa Personuppagifter eller Iamna tillbaka Personuppgifter till Klienten,
samt i forekommande fall 6verfora uppgifter (portabilitet) eller bistd med sadana atgarder

13.2. en skyldighet att bistd med konsekvensbedémning avseende dataskydd

13.3. efterlevnad av eller implementering av Klientens instruktioner

13.4. skyldigheten att bistd med fullgérande av kraven att Iamna upplysningar till tillsynsmyndighet
eller till Registrerade

13.5. utarbetande av en kvalificerad egenbedémning

13.6. inspektioner av Klienten eller (externa) revisorer som Klienten kraver, om inte sddan inspektion
identifierat vasentliga brister, som dock maste bevisas av Klienten,

13.7. ytterligare kostnader for tekniska och organisatoriska atgarder for att garantera

behandlingssakerheten, om sddana atgdrder infors som ett resultat av Parternas olika
riskanalyser

13.8. efterlevnad av skyldigheter att returnera eller radera Personuppgifter

kommer att ersattas Personuppgiftsbitradet enligt normal timtaxa. Personuppgiftsbitradet ska
dokumentera alla kostnader och utgifter.

14. Tillagg till Avtalet

Om Personuppgiftsbitradet enligt lag ar skyldigt att implementera dndringar och tillagg ska Klienten
stotta och godkanna dem.

15. Ansvar

15.1. 0m en Registrerad och/eller tredje part vacker talan mot Personuppgiftsbitradet i samband med
behandlingsaktiviteter som utfdrs av Personuppgiftsbitradet for Klienten ar Klienten skyldig att
halla Personuppgiftsbitradet skadeslést och betala tillhdrande rattsliga kostnader, skadestand
och/eller boter som beslutas av en domstol.

15.2. Ovanstdende bestammelse géller inte om Personuppgiftsbitradet inte fullgjort sina skyldigheter

enligt GDPR eller inte efterlevt lagenliga instruktioner som utfardats av Klienten eller agerat i strid
med sadana instruktioner.
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15.3. Ansvarsbegransningar som 6verenskommits mellan Klienten och Personuppgiftsbitradet till
forman for Personuppgiftsbitradet i Huvudavtalet galler dven for Personuppqiftsbitradets
behandlingsaktiviteter enligt Avtalet.
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Bilaga

Kategorier av registrerade
- Kunder
- Ovriga: distributorer, natverkspartner
Il. Typer av uppgifter

- Masterdata personal
- Masterdata kommunikation
- Kundhistorik

. Behandlingsomfattning

Klientens kdrnkrav enligt féljande:
Skapa och behandla tjdnsteaviseringar och order
V. Platsen ddr personuppgifterna behandlas

EES
V. Behandlingssystem, daribland import och export av personuppgifter fran andra system

Linde Global Extranet, SAP Netweaver Gateway, SAP ERP och andra ERP-system tillhérande vara
distributorer,
OneSignal Mobile Push Notifications

VI Personuppgiftsbitradets tekniska och organisatoriska sdkerhetsatgdrder

Implementering av tekniska och organisatoriska atgarder
a. Konfidentialitet (artikel 32.1 GDPR)

(1) Tilltradeskontroll (lokaler)
- larm
- Automatisk tilltrédeskontroll
- Sdkerhetslas
- Videodvervakning av entréer
- Nyckelkontroll /lista
- Reception/vakt
- Besokslista
- Medarbetar-/besoks-id
- Besokare i medarbetares séllskap

(2) Atkomstkontroll (system)
- Inloggning med anvandarnamn + l6senord
- Antivirusprogram server
- Antivirusprogram klienter
- Brandvagg
- Intrangsdetekteringssystem
- Hantering av mobilenheter
- Anvandning av VPN for fjarrdtkomst
- Kryptering av datalagring
- Kryptering av smarttelefoner
- BIOS-skydd (separat I6senord)
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(3) Atkomstkontroll (data)
- Administration av anvandarrattigheter
- Skapande av anvandarprofiler
- Riktlinjer for sakra l6senord
- Riktlinjer for radering /forstorelse
- Allmanna riktlinjer for dataskydd och/eller datasakerhet
- Manual for manuellt skrivbordlas
- Frekvent medarbetarutbildning
- Anvandning av behorighetsplaner
- Anvandarrattigheter administreras av administratorer

(4) Separeringskontroll
Separation av produktions- och testmiljoer
(5) Pseudonymisering (artikel 32.1 GDPR, artikel 25.1 GDPR)

n/a
b. Tillgdnglighet och motstandskraft (artikel 32.1 GDPR)

- Brand- och rokdetektorer

- Brandslackare i serverrum

- Kontroll av temperatur och fuktighet i serverrum
- Luftkonditionering i serverrum

- UPS-system

- Sakerhetsstromuttag anvands i serverrum

- RAID-system/spegling av HD

- Videodvervakning serverrum

- Larmsignal for obehérigt tilltrade till serverrum
- Backup- och aterstallningsplan (skriftlig)

- Kontroll av backup

- Ingen sanitetsutrustning i eller éver serverrum
- Nodplan (i€ BSIIT-Grundschutz 100-4)

- Separata partitioner for operativsystem och data

¢. Integritet (artikel 32.1.b GDPR)

- Personuppgifter kan endast dndras av administrator

- Tillgdng till krypterade anslutningar, t.ex. sftp, https

- Loggning av atkomst och hamtning

- Oversikt over ordinarie processer for hamtning och overforing
- Noggrant utvald personal
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d. Process for regelbunden testning, bedémning och utvardering (artikel 32.1 GDPR,
artikel 25.1 GDPR)

(1) Dataskyddshantering
- Sakerhetscertifiering enligt 150 27001
- Effektiviteten i de tekniska sdkerhetsatgarderna revideras minst en gang per ar
- Medarbetare far utbildning i och ar skyldiga att uppratthalla konfidentialiteten

(2) Incidenthantering
- Anvandning av brandvagg och regelbundna uppdateringar
- Anvandning av spamfilter och regelbundna uppdateringar
- Anvandning av virusskanner och regelbundna uppdateringar
- Intrdngsdetekteringssystem (IDS)
- Intrdngspreventionssystem (IPS)

Dataskydd som standard (artikel 25.2 GDPR)

- Mangden personuppgifter begransas till det som krdvs for det syfte for vilket de behandlas.
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